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PREREQUISITES FOR THE DEVELOPMENT OF CYBER INSURANCE

У статті виявлено, що вдосконалення інформаційних технологій впливає на зміну формату
діяльності зловмисників, що пов'язано з використанням ІТ�інструментарію та Інтернет�мережі.
Визначено етапи зародження та подальшого розвитку кібер�страхування в умовах третьої про�
мислової революції. З'ясовано ключові події на кожному з етапів цифрової трансформації про�
мисловості та економіки. Обгрунтовано основні передумови розвитку кібер�страхування на
кожному з етапів. Розглянуто Hype Cycle для страхування з 2015 року, відповідно за яким ви�
окремлено, що основними перспективними інструментами є BigData, Clouds, IoT, AI. Розроб�
лено Hype Cycle для страхування з 2020 року, за яким визначені адаптивні моделі комунікації,
віртуалізація робочих місць, персоніфікація рекламних пропозицій, синтезія даних — як перс�
пективні напрями розвитку кібер�страхування.

The article examines the improvement of information technology affects the change in the format
of attackers, which is associated with the use of IT tools and the Internet. The stages of origin and
further development of cyber insurance in the conditions of the third industrial revolution are
determined. The key events at each stage of the digital transformation of industry and economy are
identified. The main prerequisites for the development of cyber insurance at each stage are
substantiated. The Hype Cycle for insurance 2015 is considered, according to which it is highlighted
that the main promising tools are BigData, Clouds, IoT, AI. Hype Cycle for insurance has been
developed 2020, which defines adaptive communication models, virtualization of workplaces,
personalization of advertising offers, data synthesis — as promising areas of cyber insurance.

Each stage of industrial development was marked by revolutionary events related to the
improvement of existing traditional processes or even their actual replacement by breakthrough tools.
The third industrial revolution, characterized by the transition from analog to digital technologies,
led to the emergence of an innovative type of insurance activity — cyber insurance. Thus, the digital
revolution is directly related to the stages of development of cyber insurance.

At the stage of development of digital technologies, the precondition for the emergence of cyber
insurance was the formation and improvement of information systems, which could be accessed by
attackers, or which could cease to function properly.
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During the mass release of digital technologies, further improvement of information systems and
the development of affordable personal computers with clear software led to a wave of fraud with
personal data of users, and therefore there was a direct need for cyber insurance as a tool to protect
sensitive data.

Another important prerequisite for the development was the launch and spread of the Internet,
because, on the one hand, it enabled the connection of many devices in real time, and on the other
hand, became a tool for attackers to access user data and organizations. This stage is marked by the
actual creation of cyber�insurance, as in this period in the insurance policy were introduced definitions
of information risks.

The transition to a digital business model is associated with the further development and
improvement of cyber�insurance tools. It is the global proliferation of personal computers, mobile
phones, ATMs, the increase in the functionality of the Internet and browsers that has led to the
development of the shadow IT segment, which aims to steal, damage and hack software, mechanisms
and databases.

ПОСТАНОВКА ПРОБЛЕМИ
В умовах третьої промислової революції, яка харак�

теризується автоматизацією виробництва, переходом на

автономний формат праці та цифрову трансформацію

усіх сфер діяльності, важливим аспектом стає кібер�

безпека. В свою чергу кібер�страхування є дієвим

інструментом, який попереджує настання кібер�інци�

дентів, а також мінімізує втрати у разі їх настання.

На сьогодні питання становлення та розвитку кібер�

страхування є одним із ключових, оскільки повне розу�

міння передумов зародження зазначеного виду страху�

вання дозволить визначити основні драйвери, які спри�

яють розвитку інноваційних видів діяльності.

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ
ТА ПУБЛІКАЦІЙ

Проблематику створення та поширення кібер�стра�

хування вивчали такі вітчизняні науковці: Н.М. Внукова,

О.О. Гаманкова, Ю.П. Гришан, О.М. Залєтов, А.Д. За�

руба,  Р.В. Пікус, а також зарубіжні вчені: Дж. Арчі,

К. Сарда, Дж. Фінкл. На сьогодні недостатньо розкри�

тими є передумови виникнення кібер�страхування в рам�

ках цифрової трансформації, оскільки існує потреба у

окресленні ключових драйверів розвитку кібер�страху�

вання задля його подальшого вдосконалення та закрі�

пленні на страховому світовому ринку.

МЕТА ДОСЛІДЖЕННЯ
Метою роботи є виявлення основних передумов ста�

новлення та подальшого розвитку кібер�страхування як

важливого механізму захисту підприємств в умовах циф�

рової трансформації.

Для досягнення поставленої мети в роботі окресле�

но і вирішено такі завдання:

— визначити етапи становлення кібер�страхування;

— охарактеризувати основні передумови виникнен�

ня кібер�страхування на кожному етапі;

— з'ясувати ключові загальні причини розвитку

кібер�страхування;

Ключові слова: кібер�страхування, кібер�ризик, кібер�атака, кібер�захист, підприємство, інформація,

цифрова трансформація.

Key words: сyber insurance, cyber risk, cyber attack, cyber protection, enterprise, information, digitalization.

— визначити Hype Cycle для страхування з 2015 року;

— розробити Hype Cycle для страхування з 2020 року.

ВИКЛАД ОСНОВНОГО МАТЕРІАЛУ
ДОСЛІДЖЕННЯ

У 21 ст., в умовах миттєвої доступності будь�якого

девайсу до Інтернет�мережі, особливої важливості на�

буває питання цифрової безпеки. Оскільки цифровіза�

ція має хвилеподібний характер, тому після винайдення

нових технологій, які полегшують та вдосконалюють

існуючі системи, виникають злочинні інструменти, які

знищують та викрадають інформацію з вказаних сис�

тем. Зрозуміло, що на різних етапах розвитку техно�

логій, важливість деяких даних оцінювалась по�різно�

му, але завжди на злочинному ринку був попит на відпо�

відний товар. Оскільки не існує жодної довершеної си�

стеми, тому ймовірність кібер�інцидентів на сьогодні

доволі висока. Саме тому кібер�страхування виступає

ефективним інструментом мінімізації збитків від настан�

ня страхових подій.

Розвиток кібер�страхування тісно пов'язаний з тре�

тьою промисловою революцією (цифровою трансфор�

мацією промисловості та економіки), оскільки саме з

поступовим введенням ІТ�інструментарію в побутове ви�

користання виникли можливості цифрового шахрай�

ства. Таким чином, вважаємо за доцільне виокремити

5 основних етапів розвитку кібер�страхування у відпо�

відності до періодів цифрової революції (табл. 1).

З початком розвитку інноваційних технологій посту�

пово формувалась потреба у цифровій безпеці. У ви�

падку її порушення, "подушкою" безпеки для органі�

зацій стало кібер�страхування.

У період зародження перших цифрових технологій

у 1947—1969 роках перед власниками організацій не

виникала проблема у захисті інформації у сучасному ро�

зумінні, оскільки більшість конфіденційних даних була

засекречена та надавалась лише за наявності спеціаль�

ного доступу, або ж передавалась через листи чи теле�

грами, тому зрозуміти факт викрадення даних було важ�
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че. Але саме у цьому періоді був винайдений цифровий

резистор, що став основою для збору цифрового ком�

п'ютера; MOP�мікросхема, на якій працював перший

мікропроцесор; технологія MOS, яка створила прото�

тип сучасної цифрової камери. Отже, саме середина 20

ст. стала початком розвитку технологій, що спричини�

ли третю промислову революцію. На даному етапі пе�

ред організаціями була задача максимізації ефектив�

ності та якості виробництва, що стало можливим після

введення даних технологій у масове виробництво.

На цьому етапі передумовами виникнення кібер�

страхування стали:

— створення інструментів, які мали доступ до особ�

ливої інформації про організації, які їх використовують;

— поширення технологій, експертами з розвитку/

вдосконалення яких були спеціалісти іноді єдині у своїй

справі;

— переведення більшої частині інформації на циф�

рові носії, реалізація баз даних, які надавали швидкий

доступ до великих об'ємів інформації.

Після підготовчого етапу протягом 1969—1989 ро�

ків було запущено понад 50 напрямів цифрового

вдосконалення. Одним із найбільших досягнень цього

періоду стало створення та поширення Інтернет�мережі,

щоправда з обмеженим функціоналом. Також, завдя�

чуючи здобуткам попереднього етапу, вдалося зібрати

та запустити у масове виробництво доступних варіантів

персональних комп'ютерів, ігрових консолей з прости�

ми акрадними відео�іграми. Через деякий час були вста�

новлені мобільні роботизовані точки: банкомати, тер�

мінали, інформаційні табло та інше. Також радикальні

зміни торкнулись сфери кіно — почалось використан�

ня комп'ютерної графіки задля створення візуальних та

аудіо�ефектів у фільмах; сфери музики — оскільки зву�

кові ефекти створювались електронними генераторами.

Після цього у 1973 році був випущений перший про�

образ мобільного телефону Motorola DynaTAC, з якого

ж був здійснений перший мобільний дзвінок.

Також варто зазначити, що на цьому етапі були про�

веденні перші тестування по цілісності систем та їх без�

пеці, а тому були реалізовано ряд захисних розробок

для них.

Такі проривні трансформації додали ще кілька при�

чин розвитку кібер�страхування:

— масове поширення персональних комп'ютерів,

ігрових консолей та мобільних телефонів;

— встановлення банкоматів та терміналів, які зчи�

тували конфіденційні дані з особистих краток власників;

— створення дошок�оголошень в Інтернеті, які ста�

ли платформою для збору шахраями особистих даних

користувачів.

З 1989 по 2005 рік активно вдосконалювались ПК,

мобільні телефони, цифрові камери та інше, при цьому

створюючи закриту систему обміну інформацією — пе�

редача відбувалась за допомогою мережі Інтернет, тому

даний канал передачі даних став об'єктом для зловмис�

ників. Частими стали випадки злому пошти, особистих

кабінетів, або ж публічного оприлюднення конфіден�

ційних даних підприємств та навіть урядових органі�

зацій. Виникло поняття Інтернет�вірусу, який міг пошкод�

жувати системні файли комп'ютерів та телефонів.

Органічним наслідком стало створення антивірус�

них систем, які все ж залишали ймовірність поломки

системи або витоку інформації. Для більшості органі�

зацій створення окремого фонду на випадок кібер�інци�

дентів було доволі обтяжливим, оскільки іноді втрати

Період Назва Ключові події 
1947-1969 рр. Зародження цифрових 

технологій 
− Винахід цифрового резистора, який вдосконалив 
роботу цифрових комп’ютерів; 
− реалізація MOP-мікросхем, що призвело до 
виникнення першого мікропроцесора; 
− розвиток технології MOS, яка дозволила створити 
датчики зображень, що стали основою цифрових камер 

1969-1989 рр. Масовий випуск 
цифрових технологій  

− Створення та поширення Інтернет-мережі на 
побутовому рівні; 
− розробка доступних ПК, ігрових консолей та 
аркадних відео-ігор; 
− встановлення банкоматів, промислових роботів, 
створення дошок оголошення в Інтернеті; 
− додавання комп’ютерної графіки у кіно та іграх, 
електронна музика; 
− випуск першого мобільного телефону, цифрової 
камери 

1989-2005 рр. Фактичне створення 
кібер-страхування 

− Запуск всесвітньої мережі, яка об’єднала ПК; 
− стрімкий розвиток Інтернет-інструментів; 
− розгалуження можливостей мобільних телефонів, 
ПК; 
− масове використання текстовими повідомленнями, 
як альтернативним каналом зв’язку 

2005-2015 рр. Розширення та 
вдосконалення кібер-
страхового 
інструментарію 

− Більше 1 млрд користувачів Інтернет-мережі; 
− розповсюдження цифрових технологій; 
− перехід від офсетного до цифрового друку; 
− масовий продаж смартфонів 

Після 2015 р. Реалізація нормативно-
правового забезпечення 
кібер-страхування 

− Реалізація IoT, 3D Print; 
− розвиток BigData, Cloud технологій; 
− перехід на цифрову модель ведення бізнесу 

Таблиця 1. Етапи становлення кібер�страхування

Джерело: Складено авторами на основі [1—4; 8].



31

ЕКОНОМІЧНА НАУКА

могли сягати мільйонів доларів. Тому під час страхуван�

ня компанії окреслювали даний вид ризику та включа�

ли його як окреме джерело збитків. Відповідно, у цей

період було вперше виділені інформаційні та цифрові

ризики, які є основою кібер�страхування.

Даний етап вважаємо початком існування кібер�

страхування з наступними причинами його подальшого

вдосконалення:

— об'єднання усіх пристроїв через Інтернет�мере�

жу;

— збільшення кількості каналів передачі даних, які

не були повністю захищеними;

— низький рівень обізнаності населення у ІТ�сфері;

— непрозорість встановлення програмного забез�

печення на ПК та мобільні телефони.

Після 2005 року у світі нараховувалось більше

1 млрд користувачів, які щоденно користувались Інтер�

нет�мережею. Відповідно, збільшувались і доступні

інструменти: соціальні мережі, сайти знайомств, онлайн

телефонія, платформи продажу, ігри, платіжні системи

та інше. Оскільки обсяги доступної інформації зроста�

ли, то збільшувались об'єкти для атак зловмисників.

Інтернет�грамотність населення та організацій була на

низькому рівні, системи могли бути скомпрометовані

через випадкові дії внутрішніх користувачів ПК.

З 2005 року почався масовий продаж смартфонів,

які гіпотетично мали стати аналогом комп'ютера у змен�

шеному вигляді. З плином часу, розробникам вдалось

перенести багато процесів, які раніше були доступні

тільки ПК, на смартфон. Даний період співпадає з по�

чатком масових зломів особистих поштових кошиків,

тому можемо зробити висновок, що спрощення досту�

пу до листування надало привілеї зловмисникам у вико�

ристанні зашифрованої інформації.

Тому передумовами подальшого вдосконалення

кібер�страхування вважаємо:

— глибока пенетрація Інтернет�мережі (51% домо�

господарств та організацій);

— розповсюдження смартфонів як альтернатива

мобільним телефонам та комп'ютерам;

— реалізація великої кількості не сертифікованих

мобільних додатків та програмного забезпечення;

— збільшення частки електронних платежів (з вве�

денням персональних даних).

Протягом останніх 5 років цифрова трансформація

проявляється через перехід на автоматизовані системи,

які можуть самостійно навчатись. Так, популярності на�

бувають нейромережі, штучний інтелект, хмарні обчис�

лювальні системи та сховища даних, технології BigData

та IoT.

Такі системи є більш безпечними та захищеними,

оскільки зменшують можливість людського втручан�

ня. Також робота з великими масивами інформації

стало основою переходу до хмарних сховищ збере�

ження даних, доступ до яких часто є закритим навіть

для ІТ�спеціалістів. Але водночас ймовірність зупин�

ки роботи цих систем все ще є актуальною, тому важ�

ливість мінімізації наслідків після інциденту все ще

важлива.

Кібер�страхування на даному етапі виступає не про�

сто інструментом по мінімізації наслідків, а й ефектив�

ним механізмом попередження їх настання, оскільки за�

безпечує співпрацю зі спеціалізованими організаціями�

експертами з захисту систем та конфіденційної інфор�

мації (партнерські програми) та попередній моніторинг

стану клієнта.

Також на цьому етапі було розпочато роботу над

нормативно�правовим забезпеченням, яке регулює

відносини у сфері кібер�страхування.

На сьогодні є необхідність у розвитку кібер�страху�

вання, що зумовлена такими факторами:

— наявність великих обсягів інформації, яка щоден�

но генерується будь�яким обчислювальним пристроєм

або системою;

— швидкий розвиток BigData та Cloud технологій,

які можуть замінити сучасні бізнес�процеси;

Таблиця 2. Матриця відповідності етапів становлення кібер�страхування періодам цифрової
трансформації промисловості

Передумови 

За
ро
дж

ен
ня

 ц
иф

ро
ви
х 

те
хн
ол
ог
ій

 
М
ас
ов
ий

 в
ип
ус
к 
ци
фр

ов
их

 
те
хн
ол
ог
ій

 

Ф
ак
ти
чн
е 
ст
во
ре
нн
я 
кі
бе
р-

ст
ра
ху
ва
нн
я 

Ро
зш

ир
ен
ня

 т
а 
вд
ос
ко
на
ле
нн
я 

кі
бе
р-
ст
ра
хо
во
го

 ін
ст
ру
ме
нт
ар
ію

 

Ре
ал
із
ац
ія

 н
ор
ма
ти
вн
о-
пр
ав
ов
ог
о 

за
бе
зп
еч
ен
ня

 к
іб
ер

-с
тр
ах
ув
ан
ня

 

Створення/вдосконалення 
інформаційних технологій та 
систем 

+ + + + + 

Винахід доступних ПК та 
інших цифрових пристроїв - + + + + 

Популяризація використання 
Інтернет-мережі - + + + + 

Перехід на цифрову модель 
ведення бізнесу - - + + + 

Збільшення кількості ПЗ, 
додатків; об’ємів даних - - - + + 

Джерело: складено авторами на основі [1—4; 8].
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— відсутність єдиного підходу до визначення учас�

ників та об'єктів кібер�страхування.

Отже, на кожний період цифрової трансформації

припадали різні винаходи та вдосконалення, цінність

яких відрізнялась на кожному з етапів. Тому, узагаль�

нюючи, можна визначити такі передумови виникнення

кібер�страхування:

— створення/вдосконалення інформаційних техно�

логій та систем;

— винахід доступних ПК та інших цифрових при�

строїв;

— популяризація використання Інтернет�мережі;

— перехід на цифрову модель ведення бізнесу;

— збільшення кількості ПЗ, додатків; обсягів даних.

Важливо розуміти, які причини стали основними у

становленні кібер�страхування, оскільки окреслення

драйверів розвитку є основою подальшої стратегії вдос�

коналення (табл. 2).

Отже, виходячи з отриманих результатів, бачимо, що

створення та вдосконалення інформаційних технологій

та систем провокує розвиток і шахрайських інструментів,

що в свою чергу зобов'язує компанії та домогосподар�

ства створювати безпечні умови існування з використан�

ня кібер�страхування. До того ж постійне вдосконален�

ня механізмів спостерігалось з самого початку цифрової

трансформації, а тому потреба у інформаційній та циф�

ровій захищеності була сформована ще у 20 ст.

Наступною за актуальністю передумовою є популя�

ризація Інтернет�мережі та наявність доступних персо�

нальних комп'ютерів та інших девайсів на ринку. Широ�

кий вибір різнозадачних інструментів став основою

низької освіченості користувачів, які стали об'єктами

атак зловмисників. На сьогодні Інтернет�мережа стала

платформою, які замінює більшість традиційних про�

цесів в усіх сферах економіки. Так, за даними eMarketer,

до кінця 2020 року доля роздрібних продажів, реалізо�

ваних через Інтернет, складе 14,6%, що вдвічі більше,

ніж в 2015 році. Частка розрахунків, які здійснюються

через мобільні пристрої у 2019 році склала 30%, при

тому, що 68% кібер�інцидентів, пов'язаних з компро�

метацією банківських карт, здійснились через смартфо�

ни [10]. Тому стрімке розповсюдження кібер�страхуван�

ня пояснюється низьким рівнем обізнаності основ фун�

кціонування електронних платіжних систем та великою

кількістю їх шахрайських дублікатів.

З розвитком інноваційних технологій змінився тра�

диційний шлях ведення бізнесу, що виражається через

запровадження автоматизованого виробництва з оптим�

ізацією навантаження на них, а тому зменшення мож�

ливості людської похибки при доступі до них. Зворот�

ною стороною цього є генерування та зберігання вели�

ких обсягів даних, які в разі викрадення, можуть бути

використані проти компаній (вплив на репутацію, або

прямий доступ до внутрішніх систем).

Підтвердженням наших висновків є запропонована

компанією Gartner діаграма Hype Cycle, яка відображає

цикли очікування, реалізації та використання певних

технологій. У 2016 році компанією була розроблена ана�

логічна візуалізація, яка відображає стан доступних та

майбутніх технологій для страхування (рис. 1).

За аналогією віднайдемо технології та інструмен�

ти, які будуть актуальні для страхування, починаючи з

2020 року. Для цього визначимо тригери для інновацій

у 2020 році (з врахуванням пандемії), а також пікові

події, які стануть актуальними для страхування у най�

ближчих 5 років. Відповідно, окреслимо інструментарій,

який стане менш популярним та збитковим у викорис�

танні (рис. 2).

Рис. 1. Gartner Hype Cycle для страхування 2015 р.

Джерело: складено авторами на основі [11].
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Таким чином, у майбутньому ключовими технологі�

ями, які стануть драйверами вдосконалення та розвит�

ку кібер�страхування ми вважаємо віртуалізацію робо�

чих місць, децентралізацію автономної роботи органі�

зації, запуск 5G, вдосконалення і розширення можли�

востей 3D друку, персоніфікацію та глибинну аналіти�

ку.

ВИСНОВКИ І ПЕРСПЕКТИВИ
ПОДАЛЬШИХ ДОСЛІДЖЕНЬ У ЦЬОМУ
НАПРЯМІ

Кожний етап розвитку промисловості відзначався

революційними подіями, що пов'язані з вдосконалення

існуючих традиційних процесів або навіть їх фактичним

заміщенням проривними інструментами. Третя про�

мислова революція, яка характеризується переходом з

аналогових технологій на цифрові, зумовила виникнен�

ня інноваційного виду страхової діяльності — кібер�

страхування. Таким чином, цифрова революція напря�

му пов'язана з етапами розвитку кібер�страхування.

На етапі розвитку цифрових технологій передумо�

вою виникнення кібер�страхування стало формування

та вдосконалення інформаційних систем, до яких мог�

ли отримати доступ зловмисники, або які могли припи�

нити коректне функціонування.

У період масового випуску цифрових технологій,

подальше вдосконалення інформаційних систем та роз�

робка доступних персональних комп'ютерів з зрозумі�

лим програмним забезпеченням зумовила хвилю махі�

націй з особистими даними користувачів, а тому і ви�

никла пряма необхідність у кібер�страхуванні, як інстру�

менті захисту конфіденційних даних.

Ще однією важливою передумовою розвитку став

запуск та поширення Інтернет�мережі, оскільки, з од�

ного боку, це надало можливість з'єднання безлічі де�

вайсів у режимі реального часу, а з іншого — стало

інструментом зловмисників, задля доступу до даних ко�

ристувачів та організацій. Саме цей етап і відзначається

фактичним створенням кібер�страхування, бо в цей пе�

ріод у поліси страхування були внесені означення інфор�

маційних ризиків.

З переходом на цифрову модель ведення бізнесу

пов'язують подальший розвиток та вдосконаленням

кібер�страхового інструментарію. Саме глобальне роз�

повсюдження персональних комп'ютерів, мобільних

телефонів, банкоматів, збільшення функціональну

Інтернет�мережі та браузерів зумовило розвиток тіньо�

вого ІТ�сегменту, завданням якого є викрадення, псу�

вання та злом програмного забезпечення, механізмів та

баз даних.

Поступове розширення промислових можливостей

стало органічним поштовхом розвитку інших сфер діяль�

ності, в тому числі і злочинної. Саме тому, на противагу

зловмисникам, було виокремлено послуги страховиків,

які стосуються захисту конфіденційної інформації,

цілісності баз даних, збереженості виробничих потуж�

ностей — кібер�страхування.
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