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ВСТУП
Необхідність залучення технологій інформаційної безпеки

високого рівня і особливо до збереження конфіденційних да(

них економічних процесів ініціювала появу на ринку не лише

самих засобів захисту, але і систем управління цими засобами:

побудова процесів управління інцидентами, конфігураціями і за(

собами їх автоматизації. Водночас світовий бізнес почав вису(

вати підвищені вимоги до візуалізації засобів аналізу, моніто(

рингу і створення єдиного центру управління інформаційною

безпекою в кожній компанії. За таких умов проявилися деякі

загальні тенденції розвитку ринку засобів безпеки. По(перше,

бізнес має інтерес не тільки з приводу дотримання законодав(

ства у сфері ІБ, а і з приводу того, що дає ІБ бізнесу. Іншою за(

гальносвітовою тенденцією є галузева стандартизація у сфері

ІБ. Наприклад, постанова НБУ № 474 від 28.10.2010 року, за

якою банки повинні впровадити систему управління інформац(

ійною безпекою (СУІБ) у відповідності до стандартів НБУ і роз(

робити систему відповідальності за умов невиконання цього

стандарту. Третім фактором, що визначає майбутнє ринку ІБ, є

поява "хмарних обчислень" (cloud computing) — технології роз(

подільної обробки даних, у якій інформаційні ресурси і потуж(

ності надаються користувачеві як інтернет(сервіс.

Інформаційне середовище підприємства незалежно від сво(

го складу обов'язково повинне передбачати систему безпеки.

Однак витрати на забезпечення високого рівня такої системи

безпеки можуть бути занадто високими. Тому знаходження ро(

зумного компромісу, вибір раціонального рівня інформаційної

безпеки (ІБ) в умовах коливання витрат є обов'язковою складо(

вою економічної ефективності безпеки підприємства.

Оцінка систем безпеки та системних характеристик на різно(

манітних рівнях (якісному, кількісному) досліджувалася в роботах

[4—5,7—8]. Але обчислення таких показників як ризик, надійність,

гнучність та керованість систем захисту інформації не завжди відпо(

відає економічним характеристикам ефективності діяльності

підприємства в умовах постійного розвитку інформаційних техно(

логій, комунікацій та засобів, які їх підтримують [2—3].
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Визначити показники ефективності систем інформаційної

безпеки підприємства достатньо складно. Це пояснюється важ(
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ливістю задач, які виконуються в процесі забезпечення ІБ, кінце(

вим результатом діяльності підприємства, складністю виміру їх

з витратами, різноманітними методами і видами забезпечення,

специфікою економічних відносин.

Доцільність використання ресурсного забезпечення пропо(

нує виконання системою ІБ сукупності дій (рішень), які спрямо(

вані на досягнення оперативних та стратегічних цілей. В свою

чергу, цілі системи ІБ досягаються в декілька етапів і деякими

підсистемами. Виконання запропонованих дій з досягнення цілей

має результат — ефект у вартісних або натуральних вимірах.

Тоді економічна ефективність ІБ — співвідношення між еконо(

мічним ефектом й витратами ресурсів, які необхідні для забез(

печення відповідного рівня ІБ підприємства.

Стосовно [1], [6], під економічною ефективністю безпеки

розуміється відношення відвернутого збитку до витрат на її за(

безпечення. Але відвернутий збиток — це не єдиний результат

діяльності системи безпеки. До того ж слід враховувати, що

100% захисту неможливо досягти; існує остаточний ризик реа(

лізації загрози, який прогнозує можливість збитку — від'ємно(

го результату. Таким чином, ефектом дій із забезпечення ІБ є

відвернутий та понесений збиток у вартісному вигляді.

Тоді рівень економічної ефективності ІБ буде визначатися

за формулою

E
eco

 = (U
if
 — U

inf
) /Z

0
(1),

де U
if
 — відвернутий збиток, тобто можливий збиток в ре(

зультаті атаки на інформаційну систему;

U
inf

 — збиток від реалізації атаки на інформаційну систему;

Z
0
 — витрати на забезпечення інформаційної безпеки.

Враховуючи формулу U
inf

 = U
inf/st

 + U
inf/ind

 (U
inf/st

 — прямі

збитки, U
inf/ind

 — непрямі збитки), розрахунок E
eco

 має наступ(

ний вигляд:

E
eco

* = (U
if
 — U

inf
) /(Z

f
 + Z

s
 + Z

y
) (2),

де Z
f
 — витрати на формування політики інформаційної

безпеки;

Z
s
 — витрати на відповідність політики інформаційної без(

пеки;

Z
y
 — витрати, які пов'язані з наслідками порушення політи(

ки інформаційної безпеки.

Тут необхідно враховувати страхування залишкового інфор(

маційного ризику: величина страхового внеску (s) збільшить
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величину витрат (Z
0
), а страхові виплати у випадку настання стра(

хової події (S) зменшать розмір збитку (U
inf

):

E
eco

 = (U
if
 — U

inf
 + s) /(Z

0
 + s) (3).

Оптимізація абсолютної економічної ефективності можли(

ва при

U
if
 (> MAX,

U
inf

(> MIN, (4).

Z
0
 (> MIN.

Мінімізація можливого збитку і максимізація відвернутого

збитку — це задачі, які необхідно розв'язувати в комплексі. Так,

необгрунтована економія витрат при збереженні попередніх

показників U
if
 та U

inf
 може в подальшому призвести до обвалу

всієї системи захисту інформації. На практиці існують випадки

завищення показників U
if
 і заниження U

inf
 для того, щоб пред(

ставити в найбільш привабливому вигляді діяльність служби

інформаційної безпеки.

Розрахунок відвернутого збитку повинен базуватися на існу(

ванні спроби (факту) інформаційної атаки, яка своєчасно була

визначена й ліквідована. Тоді ефект інформаційної безпеки буде

вимірюватися вартістю збереженого та збільшеного інформац(

ійного ресурсу (С
inf

):

E
eco

** = С
inf

/Z
0

(5).

Але наявність надлишкового інформаційного ресурсу по(

винна мати певний рівень кореляції з показниками чистого при(

бутку підприємства або можливості його отримання. Визначи(

мо комерційну ефективність ІБ, як

E
com

 = PP/Z
0

(6),

де РР — величина чистого прибутку підприємства.

Оцінка збитків у випадку реалізації атаки на систему захис(

ту інформації відбувається за допомогою експертів і розгля(

дається як інформаційний ризик:

R
inf

 = P
inf

 . U
inf

(7),

де R
inf

 — інформаційний ризик,

P
inf

 — ймовірність реалізації інформаційної атаки,

U
inf

 — збиток, отриманий в результаті реалізації атаки.

Насправді збиток визначається не тільки прямими, але й

непрямими втратами. На практиці неможливо точно обчислити

непрямі витрати такі, як зниження довіри користувача до про(

дукції та послуг підприємства тощо.

Оцінювання ефективності систем захисту інформації крім

запропонованих розрахунків комерційної та економічної ефек(

тивності систем безпеки повинне враховувати кінцеві цілі й вимо(

ги, які притаманні сучасним системам інформаційної безпеки.

Серед таких вимог найбільш важливі — оснащення сучасними

технічними засобами й наявність висококваліфікованих фахівців.

Важливою умовою існування ефективної системи інфор(

маційної безпеки підприємства є правильна організація аудиту,

який не повинен наносити шкоду підприємству. Тому тут дійсно

необхідні такі важелі, як неочікуваність, обгрунтованість етапів

аудиту, використання сучасних стандартів, технологій і кваліф(

ікованих фахівців. Все це можливо при наявності відповідних

ресурсів для проведення аудиту.

Найбільш дієздатним методом аудиту систем інформацій(

ної безпеки є перевірка системи на відповідність міжнародним

стандартам ІБ та ігрового підходу на вразливість й стійкість. Та(

кий підхід дозволяє виявити ефективність діяльності системи за

плановими та фактичними показниками:

 Aud = E
plan

/E
fact

.

 Якщо Aud > 1, то система захисту інформації має запас

надійності, але є надмірною; при Aud < 1 — до системи слід

вносити корегування: в саму систему захисту інформації, орга(

нізацію системи інформаційної безпеки та систему управління

економічною безпекою підприємства.

ВИСНОВКИ
Запропоновані в дослідженні формули розрахунків рівня

ефективності можна модифікувати та використовувати при об(

грунтуванні організації та модернізації системи управління еко(

номічною безпекою підприємства. Але при цьому слід врахову(

вати наступне:

— збитки при реалізації атак на систему інформаційної без(

пеки будуть зменшувати прибуток;

— страхування у випадку відсутності та слабкості системи

захисту інформації буде недоцільним, виняток — страхування

від стихійних лих;

— обгрунтування організації захисту інформаційних ре(

сурсів повинно проводитися на перспективу не менш 3(х років,

витрати на формування і реалізацію політики інформаційної

безпеки великі, а ефект не може бути тимчасовим.
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