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MAIN APPROACHES TO CYBERSECURІTY PROVIDING: VISEGRAD COUNTRIES PRACTICE

У статті виокремлено базові стратегії у сфері кібербезпеки загалом, розглянуто конкретні
стратегії країн Вишеградської четвірки (Польща, Словаччина, Угорщина, Чехія). Досліджено
як співвідносяться державницька та економічна парадигма з реальним процесом реалізації
стратегій кібербезпеки. Встановлено, що поділ підходів до кібербезпеки, може сприяти кра"
щому розумінню кібербезпеки як явища і допомогти пояснити перешкоди для співпраці дер"
жав, що займаються питаннями кібербезпеки на міжнародному рівні. Крім цього, визначення
особливостей різних підходів до кібербезпеки може пояснити конкретні дії держав у кіберпро"
сторі. Доведено, що розуміння відмінностей у сприйнятті державами кіберзагроз, референт"
них об'єктів і потенційних противників становить основу для обговорення так званої кіберіден"
тичності держав та недержавних суб'єктів.

The qualіtatіve analysіs of the cybersecurіty polіcіes of the four Vіsegrad countrіes shows that
еach of these countrіes has cybersecurіty strategіes and correspondіng laws to addrеss
cybersecurіty іssues. All of the documеnts analyzеd refer to highеr"lеvеl natіonal securіty or defеnse
strategіes and prеsent the legіslatіve envіronment, although there are sіgnіficant dіfferences in theіr
profundіty. Dіfferent cyberspace entіtіes and the potentіal threats these entіties gеnerate are also
addrеssed in the documеnts. In most natіonal cyberspacе securіty strategіes, thrеats to critіcal
іnfrastructure and cybercrіme play a promіnent role and іndіcate іncreasіng economіc damage
wrought by cybеrattacks. In the formal sеnse, the domaіn of cyberspacе is already іncluded in the
securіty agеndas of all statеs and could be callеd "securіtіzed."

Howеver, there are dіfferences of securіtіzation among countrіes. Cybersecurіty dіffers by how
countrіes (a) defіne a referеnt object (what shоuld be protеcted), (b) perceіve prіmary threats and
rіsks, and (c) іdentіfy the sources of thrеats and rіsks. In accordance with thеse differences, countrіes
can be classіfied into two categorіes. The fіrst catеgory, that of countrіes that militarіze cybersecurіty
іssues (lіke Poland). Such countrіes have mіlіtarized cybersecurіty dіscourse are more precіse in
іdentifying spеcіfic refеrеnt objects and in artіculatіng the defense of thesе objеcts as natіonal
prіoritіes. This tеndency еlеvates cybersecurіty to the hіghest natіonal securіty level and fоcuses on
safeguardіng ICT and govеrnmеntal іnformatіon resources. Poland tend to іdentіfy cybersecurіty
challеngеs as thrеats to the prоper functіonіng of the state and іdentіfy attacks from foreіgn states
as the most dangerous sources of such threats. Consеquеntly, in such statеs, the rеsponsіbіlity of
rеspondіng to cyber threats is handеd over to mіlіtary and dеfеnse іnstitutіons.

The sеcond catеgory of sеcurіtizatіon dіscourse rеfers to the crіmіnalіzation of cybersecurіty
іssues. The Czech Republic, Slovakia and Hungary rely on a civil approach to maintain cybersecurity.
Theіr refеrеnt objеcts are dіffused and maіnly rеlated to the propеr functіonіng of the state's economіc
system and prіvate propеrty. The ICT and gоvеrnmental dіgіtal rеsourcеs have no prіorіty over other
legіtіmate rеfеrеnt objеcts. As a rеsult, countrіes with a prevaіlіng cіvіl apprоach are mоstly concеrned
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ПОСТАНОВКА ПРОБЛЕМИ
В ЗАГАЛЬНОМУ ВИГЛЯДІ

Кіберзагрози здійснили революцію в розумінні

людьми безпеки, а також правил та методів підтриман�

ня національної безпеки. Сьогодні кібербезпека все

частіше розглядається як питання національного масш�

табу, що стосується усіх рівнів суспільства [4]. Відпові�

дно, підтримання безпеки кіберпростору стало не�

від'ємною частиною державних стратегій національної

безпеки багатьох країн світу. Різні країни мають свої

визначення кіберзагроз, але майже всі погоджуються з

тим, що загрози і ризики для кіберпростору повинні

належним чином бути представлені у стратегіях націо�

нальної безпеки.

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ
І ПУБЛІКАЦІЙ

Питанням впливу кіберзагроз на економічний прос�

тір присвятили свої дослідження Р. Андерсен та Т. Мур.

Дж. Свянтковська розглядала питання співпраці країн

Вишеградської четвірки у кіберпросторі Л. Гансе,

К. Дан, Г. Ніззенбаум, Дж. Стьювер опікувалися пробле�

мами кібербезпеки як складової національної безпеки

та об'єкта публічного управління.

МЕТА СТАТТІ
Метою статті є виокремлення підходів до реалізації

стратегій кібербезпеки та визначенні основних

відміннностей в діяльності держав у кіберпросторі.

ВИКЛАД ОСНОВНОГО МАТЕРІАЛУ
Часто через низький рівень усвідомлення наявних

проблем трапляються випадки тероризму, який також

може мати значний вплив на стан кібербезпеки держа�

ви. Як заявляють Е. Салієч та ін. у сучасних умовах те�

роризм набирає нових форм та нового змісту. Водно�

час вони зазначають, що держави, що розвиваються,

повинні краще співпрацювати з метою боротьби із су�

часними формами злочинності [9].

with crіmіnal actіvіty conductеd in cyberspacе and descrіbe cybersecurіty issues as "rіsks". Potentіal
sourcеs of such rіsks are also fragmеntеd and іnclude not only еxtеrnal intеrnatіonal actors but also
іntеrnal actors such as hackеrs, hacktіvіsts, crіmіnal organіzatіons, and even the unіntentіonal
dіsruptіon of networks. Cіvіl іnstіtutіons іn the Czech Republіc, Slovakіa, and Hungаry are chargеd
with monіtorіng cybersecurіty rіsks and coordіnatіng state response to cyber іncіdents.

Sо, the categorіzatіon of cybersecurіty approachеs as cіvil or mіlitarіzed may lеad to a bettеr
understandіng of cybersecurіty as a phеnomеnon. It could contrіbute to the explanatіon of obstaclеs
for cooperatіon between statеs dealіng with cybersecurіty іssues on the іnternatіonal level.
Furthеrmore, the іdentіfication of dіfferent approachеs to cybersecurіty could explaіn specіfіc state's
actіons in cyberspace. Understandіng states' dіfferences in perceіvіng cyber threats, rеfеrent
objеcts, and potеntial advеrsaries constіtutes a background to dіscussіons of the so"called cybеr
іdentіties of states and nongovеrnmеntal actоrs.

Ключові слова: Інтернет, кібербезпека, кіберпростір, країни Вишеградської четвірки, стратегія.
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У відповідь на наявні загрози держави у всьому світі

розробляють стратегії кібербезпеки, зазвичай — шля�

хом створення певного національного правого акту або

програми для реагування на кіберзагрози та захисту

найважливіших мереж [11]. Однак пріоритети стратегій

національної безпеки різних держав відрізняються.

Деякі держави мають чітке уявлення про кіберсередо�

вище та його головні референтні об'єкти, як�от: критич�

на інфраструктура, і, відповідно, сформували комплек�

сний підхід до сприйняття проблем, що становлять заг�

розу для кібербезпеки та національної безпеки, та виз�

начили найважливіші джерела цих загроз. Унаслідок

цього ключовою умовою для реалізації ефективних

стратегій кібербезпеки у цих країнах є призначення дер�

жавних відомств відповідальними за управління кібер�

безпекою. З іншого боку, держави, в яких переважає

цивільний підхід до кібербезпеки, зосереджуються пе�

реважно на боротьбі з кіберзлочинністю. Потенційні

джерела загроз кіберзлочинності не визначені чітко і

пов'язані, переважно, з приватною власністю і належ�

ним функціонуванням сектору економіки. Ці два осно�

воположні підходи спричинили появу конкуруючих док�

трин для розгляду питань кібербезпеки.

Першою є так звана державницька (військова) па�

радигма національної безпеки, яка відображає тради�

ційну роль держави в захисті кордонів та забезпеченні

верховенства права [8]. Гаркнетт і Стівер висловлють

думку, що питання кібербезпеки є унікальним і багато�

гранним, а її забезпечення вимагає зі сторони держави

підтримання безпеки кібердіяльності на публічному,

приватному та економічному рівнях [6]. У межах цієї

парадигми кібербезпека вважається фундаментальним

фактором воєнної та економічної безпеки держави, і

тому до неї застосовуються традиційні аргументи націо�

нальної безпеки, що базуються на захисті батьківщини

[6]. Інакше кажучи, цей підхід підкреслює зв'язок між

захистом критичної інфраструктури і тих державних та

приватних систем, що є важливими для функціонуван�

ня держави. Державницька парадигма національної без�
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пеки відноситься до традиційного підходу до управ�

ління та запобігання ризикам з кібепростору у спосіб,

що може спричинити зростання впливу військових сил

у сфері стратегій кібербезпеки [3].

Другою є економічна парадигма, яка відображає

зростання впливу інтернету на економічний добробут

держави [8]. Тим часом як державницька парадигма

національної безпеки виключає з процесів формуван�

ня стратегій кіберпростору усі сектори, крім військо�

вого, економічна парадигма наголошує на важливості

участі інших секторів та відомств у процесі формуван�

ня стратегій кібербезпеки. За Т. Мур [7] економічна

парадигма передбачає дві необхідні умови для реалі�

зації стратегії національної кібербезпеки:

1) інтернет�провайдери мають бути відповідальни�

ми за видалення комп'ютерів, уражених шкідливим

програмним забезпеченням, з їхніх систем;

2) компанії та інші агенції повинні мати зобов'язан�

ня виявляти витоки інформації та втручання в систему.

Економічна парадигма наголошує на децентралізо�

ваному підході в групах відомств та суб'єктів, відпові�

дальних за управління кібербезпекою. Згідно з цим

підходом тягар вжиття заходів щодо захисту систем роз�

поділяється між окремими особами, надавачами послуг

(провайдерами) та керівництвом держави.

Обидві парадигми — державницька та економічна

— пропонують основи для теоретичного аналізу про�

цесу створення і реалізації стратегій кібербезпеки. Між

тим, на практиці, обидва підходи доповнюють один од�

ного і не існують у "чистому вигляді". У цьому можна

пересвідчитися на результатах квалітативного дослід�

ження чотирьох держав Вишеградської групи (Польща,

Чехія, Словаччина і Угорщина).

Порівняння державницького та економічного

підходів в процесі реалізації державної політики щодо

боротьби з кіберзагрозами представлено в таблиці 1.

Нижче узагальнимо практики боротьби з кіберзаг�

розами у різних країнах світу.

Польща провела багато комплексних змін у системі

оборони кіберпростору та розробила власну стратегію

кібербезпеки. Крім цього, кібербезпека стала не�

від'ємною частиною зусиль Польщі у сфері національ�

ної безпеки і часто згадується в інших національних

стратегічних документах.

Питання кібербезпеки в стратегічних документах

Польщі було вперше згадано в Стратегії національної

безпеки Республіки Польща в 2007 р. Документ визна�

чав прямий зв'язок між кібербезпекою та здатністю дер�

жави до належного функціонування [10]. Пізніше, у

Стратегії розвитку системи національної оборони Рес�

публіки Польща на 2011—2022 рр. було детально опи�

сано і розроблено питання, пов'язані з захистом кібер�

простору Польщі [4]. Однак перший документ, присвя�

чений виключно питанням кібербезпеки — Стратегія

захисту кіберпростору — був виданий лише в 2013 р.

[11]. У 2015 р. Бюро національної безпеки Польщі (пол.

Biuro Bezpieczenstwa Narodowego, BBN) опубліковало

доктрину кібербезпеки [10]. Документ описує завдан�

ня, які необхідно завершити для покращення стану на�

ціональної кібербезпеки. Доктрина також описує зав�

дання державних органів, зокрема органів безпеки,

збройних сил, приватного сектору та недержавних

організацій у цій сфері [8]. Бюро національної безпеки,

як головний орган, разом з Міністерством адміністрації

і цифровизації, Агентством внутрішньої безпеки та Ком�

п'ютерною групою реагування на надзвичайні ситуації

Польщі (англ. Computer Emergency Response Team,

CERT) є відповідальними за досягнення цілей у сфері

кібербезпеки.

Національна стратегія інформаційної безпеки Чехії,

затверджена в 2005 р., є першою спробою держави

щодо регулювання кіберпростору. У 2011 р., Стратегія

національної безпеки проголосила кібербезпеку одним

із пріоритетів уряду, а кіберзагрози були віднесені за

важливістю до рівня регіональних конфліктів, терориз�

му і зброї масового знищення [2]. Також у 2011 р. було

затверджено стратегію кібербезпеки і план дій на

2011—2015 рр. Ця стратегія направлена, перш за все,

на захист систем ІКТ та мінімізацію збитків, завданих

кібератаками [2]. У 2015 р. уряд Чехії затвердив онов�

лену стратегію національної кібербезпеки на 2015—

2020 рр. Ця стратегія на другу половину десятиліття

містила більш широкий комплекс заходів, спрямованих

на досягнення якнайвищого рівня кібербезпеки [8].

Відповідальними за реалізацію стратегії кібербез�

пеки в Чеській Республіці є цивільні відомства. Загаль�

на відповідальність за національну кібербезпеку покла�

дається на Бюро національної безпеки (англ. National

Security Authority). Національний центр з питань кібер�

безпеки у складі Бюро національної безпеки є части�

ною державної і міжнародної системи раннього попе�

редження. Додатково Міністерство внутрішніх справ

просуває питання кібербезпеки на політичному рівні,

тоді як Міністерство оборони займається питаннями

кібербезпеки лише спільно з НАТО.

Словаччина розробила правову основу для кібер�

безпеки, прийнявши в 2008 р. Національну стратегію

інформаційної безпеки Словацької Республіки (англ.

National Strategy for Information Security of the Slovak

Republic, NSIS) на 2009—2013 рр. [4]. Проєкт стратегії

був створений Міністерством фінансів — відомством,

відповідальним за безпеку незасекреченої інформації

державної адміністрації. У 2012 р. Словаччина розпо�

чала реалізацію Стратегії національної кібербезпеки. До

стратегії додавались план дій та звітом із завдань На�

ціональної стратегії інформаційної безпеки.

Управління національної безпеки Словаччини (англ.

National Security Authority) займається засекреченою

№ Підходи Економічний підхід Державницький 
підхід 

1 Сприйняття 
кіберзагроз 

Приватна безпека, 
інформаційно-
комунікаційні 
технології (ІКТ) 

Критична 
інфраструктура, ІКТ 

2 Джерела 
кіберзагроз 

Злочинці, недержавні 
суб’єкти, кіберзлочинці, 
хакери 

Іноземні держави, 
шантажисти, 
терористи 

3 Відомства, 
відповідальні за 
управління 
кібербезпекою 

Міністерства 
внутрішніх справ, 
цивільні відомства та ін. 

Міністерства 
оборони, інші 
військові відомства 

Таблиця 1. Порівняння особливостей
застосування державницького та економічного

підходів у процесі реалізації державної
політики щодо боротьби з кіберзагрозами
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інформацією, рештою питань займається Міністерство

фінансів. Взаємну комунікацію забезпечує Комітет з

питань інформаційної безпеки при Міністерстві фінансів:

комітет виконує дорадчу та координаційну функції,

готує стратегічні й технічні матеріали щодо інформа�

ційної безпеки. Деякі питання вирішують Рада безпеки,

Міністерство внутрішніх справ та Міністерство оборо�

ни. Таким чином, Міністерство оборони безпосередньо

не займається управлінням національною кібербезпе�

кою.

У 2013 р. Угорщина прийняла стратегію національ�

ної кібербезпеки, яка чітко визначає, що захист суве�

ренітету держави в кіберпросторі є національним інте�

ресом [11]. Усвідомлюючи те, що загрози та атаки із

кіберпростору можуть зрости до рівня, що вимагатиме

допомоги іноземних держав, Угорщина вважає, що

кібербезпека має бути питанням колективної безпеки

відповідно до Статті 5 установчого договору НАТО. Та�

кож варто зазначити, що кіберзагрози є пріоритетом

стратегії національної безпеки Угорщини, прийнятої в

2012 р. [11].

Основним органом, відповідальним за координацію

та реалізацію стратегії у сфері кіберпростору в Угор�

щині є Рада з питань управління національною кібер�

безпекою (англ. National Cybersecurity Coordination

Council). Іншими органами, відповідальними за окремі

аспекти кібербезпеки, є Управління кібербезпеки (англ.

Cybersecurity Authority — відомство у складі Міністер�

ства національного розвитку), Управління національної

безпеки (англ. National Security Office — відомство у

складі Міністерства державної адміністрації і справед�

ливості) та Комп'ютерна група реагування на надзви�

чайні ситуації.

Цей огляд стратегій національної кібербезпеки чо�

тирьох країн демонструє, що стратегії кібербезпеки в

регіоні стають комплексними і всеосяжними. Стратегії

трактують кібербезпеку комплексно й охоплюють еко�

номічний, соціальний, правовий, правоохоронний, воєн�

ний та дослідницький аспекти кібербезпеки. Деякі стра�

тегії, як у Словаччині або Чеській Республіці, підтриму�

ють більш гнучкий підхід та надають особливої уваги

економічному та персональному (індивідуальному) ас�

пектам стратегії кібербезпеки. Крім цього, Чеська Рес�

публіка, Словаччина та Угорщина належать до групи

держав, в яких відповідальність за підтримку кібербез�

пеки несуть здебільшого цивільні відомства. З цього

погляду кібербезпеку цих держав можна назвати ци�

вільно�орієнтованою. Натомість у Польщі військові

відомства більш активно координують та реалізують

стратегії кібербезпеки.

Нижче розглянемо як відрізняються стратегії кібер�

безпеки різних держав залежно від визначення рефе�

рентних об'єктів, сприйняття основних загроз та ризиків

та визначенню їх джерел.

Незалежно від обраного підходу, усі країни визна�

ють, що одним з найбільш референтних об'єктів (об'єкт,

що знаходиться під загрозою) є критична інфраструк�

тура. При цьому, як зазначають Гансен і Ніззенбаум,

наукові, політичні та інші дискусії про кібербезпеку

йдуть навколо основних референтних об'єктів кібер�

безпеки [5]. Згідно з ними, ключем до розуміння потен�

ційних масштабів кіберзагроз є розуміння і прийняття

того, наскільки розвиненими та пов'язаними стали ком�

п'ютерні системи. Мережі обслуговують критичну циф�

рову інфраструктуру: регулюють енергозабезпечення,

фінансову діяльність, енергоспоживання і навіть струк�

туру трафіку. Ці мережі розглядаються як колективний

референтний об'єкт, що підлягає першочерговій сек'ю�

ритизації, оскільки їх пошкодження становитиме загро�

зу для національної безпеки будь�якої країни.

Економічний сектор також має багато референтних

об'єктів, включно з побоюваннями приватного сектору

щодо можливості викрадення великих сум грошей ха�

керами, а також власників інтелектуальної власності

щодо того, що обмін файлами ставить під загрозу їхні

права та прибутки [5]. З цього погляду бере свій поча�

ток індивідуальний підхід до кібербезпеки, що наголо�

шує на першочерговій значущості персональної (інди�

відуальної) безпеки. Як стверджують Гансен і Ніззен�

баум, в дискурсі приватної безпеки індивід не є рефе�

рентним об'єктом, але є пов'язаним з соціальними та

політичними референтними об'єктами [5, с. 1163]. Іна�

кше кажучи, захист приватності у кіберсфері повинен

бути опосередкованим через колективний референтний

об'єкт: чи то політико�ідеологічний, що піднімає питан�

ня щодо належного балансу між індивідом та держа�

вою, чи то національно�соціальний, що мобілізує

цінності, ключові для ідентичності суспільства. Так само

захист критичної інфраструктури не може зводитись

лише до самої інфраструктури; наслідки краху мережі

стосуються також інших референтних об'єктів: суспіль�

ства, державного устрою та економіки (прибутки) [5].

Нижче зробимо аналіз референтних об'єктів, визначе�

них самими державами, які обрані нами як об'єкт для

аналізу.

Усі чотири держави визнають зв'язок між секто�

рами кібербезпеки та національної безпеки та те, що

питання кібербезпеки — такі, як руйнування систем ІКТ

або критичної інфраструктури — може зашкодити на�

ціональній безпеці, вплинути на життя громадян і по�

ставити під загрозу активи та функціонування націо�

нальної економіки та державних служб. Тому у стра�

тегічних документах усіх цих країн домінує дискурс

колективної безпеки. Однак Польща та певною мірою

Чеська Республіка демонструють високу необхідність

інтенсивного захисту їхнього кіберпростору, більш

широке і чітке бачення своїх основних референтних

об'єктів. Стратегія національної кібербезпеки Чеської

Республіки наголошує на захисті інформаційної інфра�

структури, що є важливою для економічних та соціаль�

них інтересів держави; вона також звертає увагу на

важливість захисту прав інтернет�користувачів [2].

Вона має більш всеохоплюючу концепцію критичної

інфраструктури та її вразливостей, що походять з

кіберпростору, ніж стратегія національної кібербезпе�

ки. У документі з національної безпеки вказано, що

критична інфраструктура загалом має велику кількість

загроз натурального, технологічного та асиметрично�

го характеру. Серед таких: кібератаки, економічна зло�

чинність та диверсії [2]. Проте держави, які намагають�

ся підтримувати високий рівень безпеки свого кіберп�

ростору, схильні пріоретизувати питання безпеки еле�

ментів критичної інфраструктури як ключової умови

національної безпеки.
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Оскільки національна безпека пов'язана з критич�

ною інфраструктурою як референтним об'єктом, суб'єк�

ти, які мають право визначати об'єкти, що потребують

захисту та оборони, можуть претендувати на право зас�

тосування надзвичайних заходів. Наприклад, доктрина

кібербезпеки Польщі наголошує на важливості критич�

ної інфраструктури та прямому зв'язку між кібербезпе�

кою та належним функціонуванням держави, включно

з її економічним розвитком та здатністю ефективно дія�

ти у воєнній сфері [11]. Крім того, Польща є єдиною

країною, що прагне розвивати не лише оборонний, але

також наступальний потенціал з метою стримування

потенційних противників у кіберпросторі. Отже, підхід

Польщі показує, що чим чіткіше сформульовано про�

цес виявлення і захисту від кіберзагроз, тим більш

мілітаризованим він стає.

З іншого боку, такі держави, як Угорщина і Словач�

чина також вважають критичну інфраструктуру рефе�

рентним об'єктом. Однак ці країни не розглядають по�

тенційні атаки на критичну інфраструктуру як загрозу

національному існуванню, оскільки кібербезпека у цих

двох країнах вважається лише одним із декількох сек�

торів національної безпеки. Угорщина та Словаччина

фокусуються в основному на інформаційній безпеці.

Цілі стратегії інформаційної безпеки Словаччини зосе�

реджені навколо захисту прав та свободи людини, по�

кращення управління інформаційною безпекою та за�

хисту державних ІКТ для підтримки критичної інфра�

структури держави [4]. Концепція референтних об'єктів

стратегії кібербезпеки Угорщини залишається ще більш

амбівалентною: їй бракує прямих посилань до головних

референтних об'єктів. У стратегії згадується лише за�

хист національних баз (активів) даних та "операційна

безпека елементів критичної інфраструктури, пов'яза�

них з кіберпростором" [8]. Ні Словаччина, ні Угорщина

не виділяють конкретних референтних об'єктів, які по�

винні бути захищені першочергово в рамках кібербез�

пеки; внаслідок цього обидві країни мають переважно

економічний підхід до кібербезпеки.

Варто відзначити, що питання кібербезпеки зазви�

чай актуалізуються тоді, коли суб'єкти, такі, як керів�

ництва інших держав або недержавні суб'єкти, шляхом

шахрайства намагаються отримати доступ до фінансо�

вої, енергетичної сфери або сфери публічної безпеки,

а перспектива кібератак розглядається як загроза, що

потребує термінової відповіді. Сприйняття і подання

кібератак у такий спосіб веде до прийняття інтенсивних

заходів безпеки.

Однак загрози для кібер� та національної безпеки

не виникають лише із зовнішніх джерел. Кібератаки та�

кож можуть виникати із систематичних загроз. Ці сис�

темні загрози зумовлені властивою непередбачуваністю

комп'ютерів та інформаційних систем, що "створюють

ненавмисні (потенційно або дійсно) небезпечні ситуації

для самих себе або ж для людей і фізичного середови�

ща, до якого вони вбудовані" [1]. Більш поширеною

проблемою, однак, є навмисне спровокована системна

загроза, яку застосовують кримінальні синдикати або

окремі особи. З цього погляду технічний дискурс су�

проводжується кримінальним. У цьому дискурсі кібер�

безпека може розглядатися як захист комп'ютерів від

кримінальних дій, а кібератаки сприймаються не як за�

грози для національної безпеки, а як загальні ризики у

кіберпросторі. Відповідно держави, що сприймають

потенційні кібератаки як ризик для конкретного секто�

ру, менш схильні вважати питання кібербезпеки питан�

нями національної безпеки і можуть називатись держа�

вами з економічним підходом.

Проте узагальнюючи, можна зазначити, що Польща

і Чеська Республіка мають багаторівневий підхід до кібе�

ратак. По�перше, вони оцінюють ризики для національ�

ної безпеки і дають завдання державним органам щодо

запобігання кібератакам. По�друге, вони ідентифікують

виклики у сфері кібератак як невід'ємні компоненти

їхньої національної безпеки: економічного, фінансово�

го та приватного секторів.

Польща має всеосяжний підхід до кібербезпеки, що

базується на точних оцінках потенційного впливу кібе�

ратак на різні сектори та на національну безпеку зага�

лом. Оскільки кібератаки сприймаються переважно як

загрози для національної безпеки, країна реагує на це,

використовуючи державницький підхід.

Оновлена концепція кібербезпеки Словаччини на

2015—2020 рр. також представляє комплексне уявлен�

ня про кібербезпеку. Словаччина стверджує, що кібер�

безпека не повинна розглядатись як окрема проблема

держави, або як проблема, що стосується одного чи де�

кількох секторів, і що з огляду на свою глобальну суть,

кібербезпека є загальносуспільним явищем [11].

Документ також описує основну проблему стратегії

кібербезпеки Словаччини: кіберзагрози не розгляда�

ються як термінова проблема. Хоча документ пропонує

модель управління стратегіями кібербезпеки, в ньому

немає повного бачення викликів у сфері кібербезпеки.

У результаті цього потенційні кібератаки розглядають�

ся переважно як ризики для безіменних (конкретно не

визначених) цілей.

У стратегії Чеської Республіки згадуються такі ризи�

ки як кібершпигунство (промислове, воєнне, політичне

або інше), організована злочинність у кіберпросторі, хак�

тивізм, міжнародні дезінформаційні кампанії з політич�

ними або воєнними цілями і навіть, у майбутньому, кібер�

тероризм [2]. Ці ризики розглядаються загалом як не�

безпечні тенденції глобального кіберпростору, які ще

однак не торкнулися чеського суспільства. Безпековий

дискурс, що домінує в стратегічних документах Чеської

Республіки, переважно відноситься до систематичних

загроз та "комп'ютерної безпеки". З цього погляду стра�

тегія кібербезпеки Чехії фокусується здебільшого на

побудові надійної інформаційної спільноти шляхом за�

хисту доступу до послуг, цілісності даних і покращення

конфіденційності кіберпростору Чеської Республіки [2].

Угорщина, натомість, особливо наголошує на кри�

мінальній складовій кібератак, стверджуючи, що дина�

мічний розвиток нових технологій, на кшталт хмарних

обчислень та мобільного Інтернету, веде до постійного

виникнення нових загроз, таких як незаконне заволо�

діння критичною інформацією та персональними дани�

ми [11]. Крім цього, Угорщина не ідентифікує виклики

для кібербезпеки з загрозами — у державі надають

перевагу називанню кіберзагроз ризиками для кібер�

сектору.

Отже, аналіз сприйняття кіберзагроз та кібербез�

пеки загалом дозволяє стверджувати про застосування
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економічного підходу до управління кібербезпекою, що

домінує в Чеській Республіці, Словаччині та Угорщині.

Сучасна архітектура кіберпростору забезпечує ви�

сокий рівень анонімності та перешкоджає спробам

відслідковування джерел кібератак, що є додатковим

фактором небезпеки. Утім, сучасні технології дозволя�

ють аналізувати джерела кібератак та кіберзловмис�

ників, серед яких виділяють два основних: внутрішні та

зовнішні. У воєнно�цивільній дихотомії зовнішні кібер�

загрози, як�от: іноземні держави або недержавні суб�

'єкти, включно з кібертерористами та суб'єктами кібер�

шпигунства, стикаються з внутрішніми суб'єктами: хак�

тивістами, кіберзлочинцями, авторами шкідливих про�

грам, кібершахраями та подібними організаціями. Як

згадувалось раніше, держави, що активно захищають

свій кіберпростір, наголошують на політичних мотивах

кібератак та зовнішніх кіберзагроз. Таке відношення

розглядає державницький підхід до управління кібер�

безпекою як найбільш ефективний. І навпаки, фокусу�

вання переважно на внутрішніх кіберзагрозах означає

те, що головним референтним об'єктом є сектор еко�

номіки або персональні дані. Економічний підхід до

стратегій кібербезпеки вважається у такому разі най�

більш ефективним для боротьби з такими загрозами.

Подальший аналіз того, як окремі держави розумі�

ють джерела кіберзагроз, приводить нас до висновку

про те, що усі вони визнають те, що у кіберпросторі є

багато суб'єктів; однак, лише декілька держав розріз�

няють їх природу, цілі та методи діяльності. Наприклад,

Польща у своїй стратегії кібербезпеки декларує, що на

національну кібербезпеку впливають суб'єкти з різни�

ми навичками, цілями та мотиваціями, і що показник

кібершпигунства з метою отримання інформації з сек�

торів національної безпеки та економіки зростає.

Зовнішні загрози, перераховані в доктрині, включають

кіберкризи, кіберконфлікти, кібервійни та кібершпигун�

ство за участі держав та інших суб'єктів; "загрози (для

Польщі) з кіберпростору походять від екстремістських,

терористичних та міжнародних кримінальних органі�

зацій, чиї атаки у кіберпросторі можуть бути ідеологіч�

но, політично, релігійно, бізнесово або кримінально

вмотивованими" [8].

Водночас Словаччина і Угорщина мають розмите і

фрагментарне бачення джерел кіберзагроз. Угорщина

фокусується на технічних (внутрішніх) вразливостях і їх

впливі на належне функціонування державної економі�

ки, не вдаючись до глибшого аналізу їхніх причин та

суб'єктів цього процесу.

У стратегії кібербезпеки Угорщини стверджується,

що додатково до шкоди, завданої зовнішніми факто�

рами, ще одним ризиком є невідповідне регулювання

операційної безпеки інформаційної та комунікаційної

систем, що формують кіберпростір. "Динамічний роз�

виток нових технологій, на кшталт хмарних обчислень

та мобільного інтернету, веде до постійного виникнен�

ня нових загроз для безпеки" [11].

Цивільний підхід до джерел кіберзагроз застосо�

вується також у Чеській Республіці. Стратегія національ�

ної кібербезпеки Чеської Республіки представляє вели�

кий перелік потенційних викликів для кіберпростру,

однак майже всі вони є кримінальними або технологіч�

ними за своєю природою. Такими вважаються хакерські

атаки з метою заволодіння персональними або конфі�

денційною інформацією, технічні збої, ботнет�мережі,

DDoS/DoS�атаки (розподілені атаки на відмову в об�

слуговуванні) та ін.

Сприйняття кіберзагроз тісно пов'язане з джерела�

ми сприйнятих загроз. Переважання сек'юритизовано�

го погляду на кіберзагрози сприяє більш точному ви�

значенню джерела загрози. Крім того, держави, що се�

к'юритизують кіберзагрози, як�от Польща, розрізняють

зовнішні та внутрішні суб'єкти кіберпростору. Водно�

час держави, що підкреслюють кримінальний елемент

кіберзагроз, розглядають їх переважно як внутрішні

виклики та обмеження для кіберпростору. Варто за�

значити, що більшість представлених держав розрізня�

ють внутрішні та зовнішні джерела кіберзагроз у своїх

стратегічних документах. Однак країни з економічним

підходом не зацікавлені в подальшому розвитку цього

розрізнення і фокусуються здебільшого на внутрішніх

джерелах загроз як на найбільш поширених та ймовір�

них в їхньому середовищі безпеки.

ВИСНОВКИ
Компаративний аналіз стратегій кіберзагроз чоти�

рьох країн Вишеградської групи демонструє, що кожна

з них має власні стратегії кібербезпеки і відповідне за�

конодавство для вирішення проблем кібербезпеки. Усі

проаналізовані документи посилаються на стратегії на�

ціональної безпеки та оборони високого рівня та пред�

ставляють законодавче середовище, незважаючи на

значні відмінності у їхній глибині. У документах також

розглядаються різні суб'єкти кіберпростору та по�

тенційні загрози, що походять від цих суб'єктів. У

більшості національних стратегій кібербезпеки загро�

зи для критичної інфраструктури та кіберзлочинність

відіграють важливу роль і вказують на зростання шко�

ди для економіки, завданої кібератаками. У формаль�

ному сенсі, сфера кіберпростору вже включена до по�

рядку денного з питань безпеки всіх держав і може бути

названа "сек'юритизованою".

Однак між сек'юритизацією цих держав є також

відмінності. Кібербезпека відрізняється за тим, як дер�

жави, по�перше, визначають референтний об'єкт (що

потрібно захищати), по�друге, сприймають основні заг�

рози та ризики та, по�третє, визначають джерела загроз

та ризики. Відповідно до цих відмінностей їх можна відне�

сти до двох категорій. Перша категорія — держави, що

мілітаризують питання кібербезпеки (у нашому аналізі —

це Польща). Такі держави більш точно визначають конк�

ретні референтні об'єкти та називають захист цих об'єктів

національним пріоритетом. Ця тенденція піднімає кібер�

безпеку на найвищий рівень національної безпеки та зо�

середжує увагу на захисті ІКТ та державних інформацій�

них ресурсів. У Польщі схильні трактувати виклики кібер�

безпеки як загрозу для належного функціонування дер�

жави та вважати атаки зі сторони іноземних держав най�

більшими джерелами загроз. Відповідно, відпові�

дальність за реагування на кіберзагрози у цих державах

передана воєнним та оборонним органам.

Друга категорія держав за дискурсом сек'юрити�

зації пов'язана з криміналізацією питань кібербезпеки.

Чеська Республіка, Словаччина та Угорщина покладають�

ся на економічний підхід в управлінні кібербезпекою. Їхні
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референтні об'єкти відрізняються і здебільшого стосують�

ся належного функціонування системи національної еко�

номіки та приватної власності. ІКТ та державні цифрові

ресурси не мають переваги над іншими законними рефе�

рентними об'єктами. Унаслідок цього держави з доміну�

ючим економічним підходом зосереджуються на кримі�

нальній діяльності у кіберпросторі, а проблеми кібербез�

пеки розглядають як "ризики". Перелік потенційних дже�

рел таких ризиків також фрагментований і включає не

лише зовнішні міжнародні суб'єкти, але також внутрішні

суб'єкти — хакерів, хактивістів, кримінальні організації і

навіть ненавмисні злами мереж. Цивільні відомства Чехії,

Словаччини та Угорщини відповідають за відслідковуван�

ня ризиків для кібербезпеки та координування відповід�

дю держави на виклики у цій сфері.

Таким чином, поділ підходів до кібербезпеки, може

сприяти кращому розумінню кібербезпеки як явища і

допомогти пояснити перешкоди для співпраці держав,

що займаються питаннями кібербезпеки на міжнарод�

ному рівні. Крім цього, визначення особливостей різних

підходів до кібербезпеки може пояснити конкретні дії

держав у кіберпросторі. Розуміння відмінностей у

сприйнятті державами кіберзагроз, референтних

об'єктів і потенційних противників становить основу для

обговорення так званої кіберідентичності держав та

недержавних суб'єктів. Це може бути корисним теоре�

тичним знаряддям для аналізу потенційних кібер�

конфліктів та моделей співпраці в цій сфері.
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