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ПОСТАНОВКА ПРОБЛЕМИ
Гібридна війна, ключовим елементом якої є інформа%

ційний чинник, формує довгострокові виклики для Украї%

нської держави. За таких умов, що склалися існує нагаль%

на необхідність реформи системи національної безпеки і

оборони, одним з ключових пріоритетів якої має стати

інформаційна безпека.

Ця обставина й визначає зв'язок загальної проблеми з

найбільш важливими науковими та практичними завдання%

ми дослідження історичних етапів становлення та розвит%

ку системи державного управління забезпеченням інфор%

маційної безпеки України, що обумовлено низкою завдань

теоретичного та прикладного характеру, зокрема: визна%

чення закономірностей, особливостей, тенденцій й основ%
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У статті розроблено періодизацію розбудови системи державного управління забезпечен�
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них чинників розвитку державного управління забезпечен%

ням інформаційної безпеки. На основі ретроспективного

аналізу державного управління в цій специфічній сфері

можуть бути сформульовані рекомендації, які сприятимуть

підвищенню ефективності державного управління забезпе%

ченням інформаційною безпекою України в умовах

інформаційно%психологічного протиборства.

На підставі аналізу актуальних досліджень і наукових

публікацій можна дійти висновку, що проблеми забезпе%

чення інформаційної безпеки є об'єктом актуальних нау%

кових досліджень у різних галузях знань. Висвітлення за%

гальнотеоретичних та окремих аспектів забезпечення

інформаційної безпеки на монографічному та дисертацій%

ному рівні здійснено багатьма вітчизняними та зарубіжни%
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ми дослідниками такими, як В. Горбулін [1], Л. Євдоченкко

[2], Я. Жарков [3], З. Коваль [4], Б. Кормич [5], Г. Линник

[6], А. Манойло [7], Г. Почепцов [8], О. Тихоміров [9],

В. Толубко [10] та ін.

ВИДІЛЕННЯ НЕ ВИРІШЕНИХ РАНІШЕ ЧАСТИН
ЗАГАЛЬНОЇ ПРОБЛЕМИ

Недивлячись на постійне зростання кількості наукових

досліджень, предметом яких виступають окремі аспекти

забезпечення інформаційної безпеки нами не виявлено

спеціальних досліджень, де б комплексно розкривалися всі

етапи еволюції системи державного управління забезпе%

ченням інформаційної безпеки України з 1991 р. до наших

днів.

З огляду на це, метою статті є ретроспективний, по%

ліаспектний аналіз розбудови системи державного управлі%

ння забезпеченням інформаційної безпеки України з нау%

ково%об'єктивною інтерпретацією окремих історичних дат,

ряду історико%теоретичних фактів щодо єдності змісту,

структури державного управління вказаної галузі в дослід%

жуваний період.

ВИКЛАД ОСНОВНОГО МАТЕРІАЛУ
ДОСЛІДЖЕННЯ З ОБГРУНТУВАННЯМ
ОТРИМАНИХ РЕЗУЛЬТАТІВ

По%перше, періодизацію розбудови системи державно%

го управління забезпеченням інформаційної безпеки Украї%

ни ми будемо розглядати у контексті методології компара%

тивного аналізу систем забезпечення національної безпе%

ки, запропонованої М.М. Шевченком. Зокрема акцентуємо

увагу на історичному аналізі взаємозв'язку концепцій без%

пеки та державного управління, а також історичному аналізі

комплексу передумов розбудови системи забезпечення на%

ціональної безпеки [11, с. 9]. Варто додати, що ретроспек%

цію можемо розглядати ще й як своєрідну модель, необхі%

дну для ілюстрації практичних наслідків тих чи інших пол%

ітичних рішень. Також на основі виявлених за допомогою

ретроспективного аналізу тенденцій можна формувати при%

пущення та розробляти прогнози щодо майбутніх заходів

держави із забезпечення інформаційної безпеки [12, с. 42].

По%друге, вивчення періодів розбудови державного уп%

равління забезпеченням інформаційної безпеки України

потребує конкретизації самого змісту та об'єкта управлін%

ня. Адже від цього залежить, які саме аспекти інформацій%

ної безпеки необхідно брати до уваги, здійснюючи періо%

дизацію.

Сутність поняття "інформаційна безпека", викладено%

го у різних нормативно%правових актах (як в чинних, так і у

вигляді проектів), у наукових працях не має єдиного тлу%

мачення. У вітчизняному нормативно%правовому полі виз%

начення поняття "інформаційна безпека" зафіксоване в не

зовсім профільному для безпекової сфери Законі України

"Про Основні засади розвитку інформаційного суспільства

в Україні на 2007—2015 роки", що подає інформаційну

безпеку як стан захищеності життєво важливих інтересів

людини, суспільства і держави, при якому запобігається

нанесення шкоди через: неповноту, невчасність та не%

вірогідність інформації, що використовується; негативний

інформаційний вплив; негативні наслідки застосування

інформаційних технологій; несанкціоноване розповсюд%

ження, використання і порушення цілісності, конфіденцій%

ності та доступності інформації [13]. Новий проект Докт%

рини інформаційної безпеки (2014 р.) інформаційну без%

пеку характеризує як стан захищеності національних інте%

ресів в інформаційній сфері від зовнішніх та внутрішніх

загроз і являє собою сукупність інформаційно%психологіч%

ної (психофізичної) та інформаційно%технологічної безпе%

ки держави [14]. Також відбулися зміни у формулюванні

основних напрямів забезпечення інформаційної безпеки.

Ці зміни полягають насамперед у конкретизації цих на%

прямів з доповненням їх переліку такими, як: протидія

інформаційним операціям проти України, маніпуляціям сус%

пільною свідомістю і поширенню спотвореної інформації,

захист національних цінностей; створення і розвиток інсти%

тутів, що відповідають за інформаційно%психологічну без%

пеку [15].

Також відрізняються підходи щодо об'єкта ін%

формаційної безпеки. У загальному розумінні такими об%

'єктами є: інформаційні ресурси, інформаційна інфраструк%

тура, свідомість (особи, групи осіб, суспільства). Конкрет%

ний, прикладний підхід привертає увагу до певних галузе%

вих складових інформаційної безпеки, що є окремими са%

мостійними складовими у межах інформаційної безпеки

України. Якщо на початку періоду Незалежності основна

увага приділялася здебільшого загальним аспектам інфор%

маційної безпеки, гарантуванню інформаційного суверені%

тету держави та технічним засобам захисту інформації, збе%

реженню державної таємниці та державних інформаційних

ресурсів, то вже на початку 2000%х рр. посилилася увага до

питань інформаційно%психологічної безпеки, протидії

інформаційним війнам та інформаційно%психологічним опе%

раціям, захисту суспільної свідомості від маніпулювання та

негативних інформаційно%психологічних впливів. Зокрема

про таке свідчить прийнятий у 2003 році Закон України "Про

основи національної безпеки України", що розглядає ман%

іпулювання суспільною свідомістю, як одну з основних заг%

роз національній безпеці України в інформаційній сфері

[16].

З урахуванням всього викладеного вище поняття

"інформаційна безпека" розглядатиметься нами як стан за%

хищеності індивідуальної, групової й суспільної свідомості

та соціальних суб'єктів різних рівнів від впливу інформац%

ійних факторів, які викликають дисфункціональні соціальні

процеси [17, с. 40].

По%третє, потребують урахування також загальні умо%

ви (моделі державного управління), в рамках яких форму%

ються та реалізуються заходи державного управління.

Адже їх зміна також досить часто визначає "переломні"

етапи та обумовлює зміст окремих періодів. Так, з 1991 р.

у сфері інформаційної безпеки України та світу відбулися

суттєві зміни, трансформувалися політичні уявлення про

місце цієї сфери в суспільному житті, а також роль держа%

ви в її регулюванні. Згодом змінювалося розуміння мети і

змісту державного управління інформаційною безпекою,

механізмів державного впливу на інформаційні процеси та

відносини. Відповідним чином змінювалося законодавство,

структура та функції суб'єктів цієї політики.

Враховуючи зазначене, пропонуємо авторський підхід

до періодизації розбудови державного управління інфор%

маційною безпекою України. Принциповою особливістю

запропонованого підходу є використання інтегрованого

критерію змін, який включає в себе: 1) зміну уявлення

про інформаційну безпеку, що власне детермінує зміну

об'єкта управління; 2) зміну концептуальний та організац%

ійно%правових засад державного управління забезпечен%

ням інформаційною безпекою; 3) зміну моделей держав%

ного управління, що власне детермінує зміну принципів

формування структури та змісту діяльності суб'єктів забез%

печення інформаційної безпеки.

1%й етап (1991—1997 рр.). У спадок від СРСР нашій дер%

жаві дісталась класична бюрократична модель державно%

го управління (модель адміністративно%державного управ%

ління), у світовій практиці вона відома під назвою "Old Public

Management". До характерних особливостей цієї моделі на%

лежать перш за все: ієрархічний, вертикально інтегрований

спосіб організації системи управління, з чітким розмежу%

ванням повноважень, субординацією для різних рівнів

органів і посадових осіб; прямий (адміністративний) дер%
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жавний контроль за всіма сферами життєдіяльності; відок%

ремленість і закритість влади від суспільства [18].

Все це обумовило дії держави щодо забезпечення

інформаційної безпеки з моменту набуття Україною неза%

лежності. Пріоритетним завдання в цей період стало фор%

мування сукупності інститутів державної влади, що забез%

печуватимуть прямий державний контроль та різновектор%

ний вплив на інформаційний простір України. Зазначимо,

що на початковому етапі розбудови української держав%

ності, "інформаційна безпека" як окрема самостійна кате%

горія ніде не визначалася.

Початком створення сучасної системи забезпечення

інформаційної безпеки України можна вважати момент

створення Ради національної безпеки України в липні 1992

р. і прийняття 2 жовтня 1992 р. Закон України "Про інфор%

мацію", який визначив засади інформаційного сувереніте%

ту України.

У період 1992—1994 рр. після деяких структурних змін

в системі органів державного управління було сформова%

но суб'єкт управління в інформаційній сфері. Указом Пре%

зидента України 18 листопада 1994 року на базі Держав%

ного комітету України у справах видавництв, поліграфії та

книгорозповсюдження й Державного комітету України з

охорони державних таємниць у пресі та інших ЗМІ було

створено Міністерство України у справах преси та інфор%

мації. З огляду на доволі широке коло повноважень, дане

міністерство можна по праву вважати першим повноціннім

суб'єктом державного управління в сфері забезпечення

інформаційної безпеки України.

Проіснувало міністерство до 1997 року коли його було

трансформовано в Міністерство інформації України, а зго%

дом у 1999 році у Державний комітет інформаційної пол%

ітики України. Необхідно зазначити, що в результаті таких

трансформацій, з усіх повноважень, залишили лише:

"організацію розроблення і здійснення заходів, спрямова%

них на формування та забезпечення захисту національно%

го інформаційного простору України".

У цей же період проблематика інформаційної безпеки

починає, на державному рівні, привертати все більшу ува%

гу. Так, у Концепції (основи державної політики) національ%

ної безпеки (далі — Концепція) вперше в українському за%

конодавстві було задекларовано, що загроза інформацій%

ної експансію іноземних держав є однією з основних заг%

роз національній безпеці України в інформаційній сфері.

Незважаючи на "застереження" Концепції, на хвилі де%

мократичних перетворень курс на які взяла українська вла%

да, пріоритетом державної політики в інформаційній сфері

стає відкритість інформаційного простору України. Так,

навіть інформаційну безпеку розуміли як "можливість без%

перешкодної реалізації суспільством і окремими його чле%

нами своїх конституційних прав, пов'язаних із можливістю

вільного отримання, створення і розповсюдження інфор%

мації" [19, с. 4].

Згодом з'ясувалося, що такі підходи призвели до заг%

розливих деформацій вітчизняного інформаційного про%

стору, оскільки переважна більшість новостворених теле%

радіо каналів, газет, журналів, а також неурядові аналітичні

центри не підконтрольні державі, бо функціонують на гроші

міжнародних донорських агенцій. Саме їх зусиллями в ук%

раїнське суспільство вносились непритаманні для вітчиз%

няної цивілізаційної моделі ідеологія й цінності, органі%

заційні моделі, просувалися певні ідеологеми, що негатив%

но впливають на суспільну думку щодо проблем внутріш%

ньої та зовнішньої політики тощо [20].

Прагненням урегулювати проблеми в цій площині Пре%

зидентом України було здійснено ряд важливих заходів.

21 червня 1997 року Указом Президента було введено в

дію Рішення Ради національної безпеки і оборони України

"Про невідкладні заходи щодо впорядкування системи

здійснення державної інформаційної політики та удоско%

налення державного регулювання інформаційних відносин"

від 17 червня 1997 року, відповідно до якого на Уряд було

покладено завдання, а саме: подати пропозиції щодо ре%

формування системи державного управління для здійснен%

ня поступового переходу до централізованої структури

державного управління процесами забезпечення інформа%

ційної безпеки; проаналізувавши рівень захисту державного

інформаційного середовища, здійснити необхідні заходи

для створення національної інфраструктури інформаційної

безпеки; надати пропозиції щодо створення єдиної систе%

ми формування, використання і захисту національного

інформаційного простору; розробити та затвердити дер%

жавну програму здійснення інформаційної політики та роз%

витку національного інформаційного простору.

29 липня 1997 року для аналітично%прогнозного су%

проводження діяльності Ради національної безпеки і обо%

рони України Указом Президента України було за%

тверджено створення державної науково%дослідної ус%

танови "Національний інститут проблем міжнародної без%

пеки". Одним з основних завдань інституту визначено:

аналіз питань інформаційної безпеки та присутності Украї%

ни у світовому інформаційному просторі; сприяння фор%

муванню позитивного іміджу держави і конкретних політич%

них та економічних проектів, що нею впроваджуються.

Також були прийняті два закони України "Про держав%

ну підтримку засобів масової інформації та соціальний за%

хист журналістів" та "Про порядок висвітлення діяльності

органів державної влади та органів місцевого самовряду%

вання в Україні засобами масової інформації".

Завершенням першого етапу стали дві події, що, на

нашу думку, зіграли визначну роль у подальшому розвитку

системи забезпечення інформаційної безпеки України. По%

перше, Конституційним Судом України під час розгляду

справи щодо офіційного тлумачення ст. 3; 23; 31; 47; 48

Закону України "Про інформацію" було винесено рішен%

ня, що в Україні поняття "інформаційна безпека" законо%

давчо не визначено [21]. По%друге, на урядовому рівні було

створено Комісію з питань інформаційної безпеки. Основ%

ним наслідком її роботи впродовж 1998—2000 рр. можна

вважати перші концептуальні обгрунтування категоріаль%

но%понятійного апарату інформаційної та інформаційно%

психологічної сфери та адаптацію зарубіжної термінології

до українських реалій.

Таким чином, підбиваючи підсумки ми вважаємо, що

перший етап, початок якого майже співпадає з набуттям

Україною незалежності можна охарактеризувати, як етап

формування, в загальному вигляді, нової системи держав%

ного управління окремими галузями інформаційної сфери

незалежної України. Тривав цей період шість років, протя%

гом яких відбувалися не лише експерименти із визначення

суб'єкта державного управління в інформаційній сфері, але

й набув нового вигляду інформаційний простір держави.

Завершення першого етапу припало на кінець1997 року в

момент усвідомленя того, що "інформаційна безпека" має

виключне значення для держави і для забезпечення націо%

нальної безпеки в цілому.

2%й етап (1998—2005 рр.). Початок нового етапу оз%

наменувався кардинальною зміною розуміння феномену

"інформаційної безпеки". В прийнятому 4 лютого 1998 року

Законі України "Про Концепцію Національної програми

інформатизації" "інформаційна безпека", на відміну від пер%

шого етапу, вже характеризується, як невід'ємна частина

політичної, економічної, оборонної та інших складових на%

ціональної безпеки.

Загалом питання інформаційної безпеки в цей час на%

буває особливої актуальності. Починається активна зако%

нотворча робота по розробленню концептуальних засад і

визначенню місця "інформаційної безпеки" в правовому
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полі України. З 1999—2004 рр. було розроблено та пода%

но на розгляд до Верховної Ради України проекти законів

України: "Про інформаційний суверенітет та інформаційну

безпеку України" (1999 р.); "Про Концепцію національної

інформаційної політики" (2002 р.); "Про інформаційну без%

пеку України" (2004 р.). Для сфери інформаційної безпеки

цінність цих документів полягала у спробі законодавчо зак%

ріпити два основоположних поняття в системі забезпечен%

ня інформаційної безпеки, а саме: "інформаційний сувере%

нітет" і "інформаційна безпека". Жодному з цих законо%

проектів так і не судилося бути затвердженим.

У 2000 році на державному рівні було приділено особ%

ливу увагу питанням захисту вітчизняного інформаційного

простору. З цією метою 7 травня 2000 року Постановою

№777 Кабінет Міністрів України утворив Урядову комісію

з питань інформаційно%аналітичного забезпечення діяль%

ності органів виконавчої влади. У жовтні 2000 року була

затверджена "Концепція реформування законодавства

України у сфері суспільних інформаційних відносин", що

визначає стан правового забезпечення регулювання сусп%

ільних інформаційних відносин в Україні та стратегію (ос%

новні засади) реформи інформаційного законодавства з

питань національної інформаційної безпеки при входжен%

ня її до інформаційного суспільства.

Наступним важливим практичним заходом на даному

етапі стало проведення 16 січня 2001 року, Парламентсь%

ких слухань на тему "Проблеми інформаційної діяльності,

свободи слова, дотримання законності та стану інформац%

ійної безпеки України". Цей захід став свідченням того, що

проблематика "інформаційної безпеки" вже гостро поста%

ла в українському суспільстві і потребує глибокого аналізу

ситуації в цій сфері, узагальнення проблем та визначення

шляхів їх розв'язання, а також удосконалення форм і ме%

тодів законотворчої діяльності парламенту, спрямованої на

забезпечення інформаційної безпеки держави.

За результатами Парламентських слухань Верховна

Рада України 07 червня 2001 року затвердила Постанову

"Про підсумки парламентських слухань "Проблеми інфор%

маційної діяльності, свободи слова, дотримання законності

та стану інформаційної безпеки України", що визначила

незадовільним, стан національної безпеки України в інфор%

маційній сфері, а також Кабінету Міністрів України спільно

з Радою національної безпеки і оборони України, Держав%

ним комітетом інформаційної політики, телебачення і рад%

іомовлення України, Національною радою України з питань

телебачення і радіомовлення було доручено завершити

підготовку і внести на розгляд Верховної Ради України про%

екти Концепції інформаційної безпеки України, та Інфор%

маційного кодексу України.

Разом з тим Рада національної безпеки і оборони Ук%

раїни у рішенні "Про заходи щодо вдосконалення держав%

ної інформаційної політики та забезпечення інформацій%

ної безпеки України", яке було уведено в дію Указом Пре%

зидента України №1193/2001 від 6 грудня 2001 року, та%

кож жорстко констатувало про незадовільний стан забез%

печенні інформаційної безпеки України. Крім того, даним

Указом було поставлено низку важливих завдань відповід%

ним міністерствам і відомствам у сфері забезпечення інфор%

маційної безпеки України, а саме:

— Кабінету Міністрів України було доручено: — роз%

робити проект Концепції національної інформаційної по%

літики та інформаційної безпеки України; — розробити за%

ходи щодо оптимізації системи державних органів, які ре%

алізують інформаційну політику, забезпечивши чітке роз%

межування повноважень і налагодження їх взаємодії та

координації; — створити організаційноу структуру систе%

ми забезпечення інформаційної безпеки; — визначити ме%

ханізм реалізації повноважень Генерального штабу Зброй%

них Сил України щодо участі в організації і контролі за

інформаційним простором держави та його здійснення в

особливий період;

— Службі безпеки України подати пропозиції щодо

вдосконалення роботи з протидії інформаційним агресіям

та спеціальним інформаційно%пропагандистським операц%

іям, здійснюваним проти України іноземними спецслужба%

ми.

Особливо важливою є норма даного Указу про ство%

рення Міжвідомчої комісії з питань інформаційної політики

та інформаційної безпеки при Раді національної безпеки і

оборони України, завданням якої є координація виконан%

ня заходів щодо забезпечення формування і захисту на%

ціонального інформаційного простору, безпеки у цій сфері,

розроблення і підготовка проектів відповідних норматив%

но%правових актів.

На цьому етапі продовжуються впроваджуватися активні

заходи щодо вдосконалення інституційної системи забезпе%

чення інформаційної безпеки. Президентом України була

видана ціла низка указів відповідного спрямування, що мали

важливе політико%правове значення. Указ Президента Ук%

раїни № 811/98 від 22.07.1998 року "Про вдосконалення

порядку здійснення організаційно%структурних змін у сфері

забезпечення інформаційної безпеки держави", яким виз%

начено, що організаційно%структурні зміни у сфері забезпе%

чення інформаційної безпеки держави можуть бути здійснені

органами виконавчої влади тільки за попереднім погоджен%

ням з Радою національної безпеки і оборони України; Указ

Президента України № 889/2000 від 14.07.2000 року "Про

ліквідацію деяких консультативних, дорадчих та інших

органів", яким було ліквідовано Комісію з питань інформац%

ійної безпеки при Президентові України.

У січні 2002 року було створено Міжвідомчу комісію з

питань інформаційної політики та інформаційної безпеки

при Раді національної безпеки і оборони України. Відпові%

дно до Положення головні завдання Міжвідомчої комісії

полягають: в аналізі стану можливих загроз національній

безпеці України в інформаційній сфері; в розробленні і вне%

сенні Президентові України та Раді національної безпеки і

оборони України пропозицій щодо визначення національ%

них інтересів України в інформаційній сфері, концептуаль%

них підходів до формування державної інформаційної пол%

ітики та забезпечення інформаційної безпеки держави; в

удосконаленні системи правового та наукового забезпечен%

ня інформаційної безпеки України; в організації та поряд%

ку міжвідомчої взаємодії міністерств, інших центральних

органів виконавчої влади у сфері забезпечення інформац%

ійної безпеки.

У грудні 2002 року постановою Кабінету Міністрів Ук%

раїни № 1904 від 13.12.2002 р. "Про функціональні повно%

важення Прем'єр%міністра України, Першого віце%прем'єр%

міністра і віце%прем'єр%міністрів України" визначено, що

основні повноваження в інформаційній сфері покладають%

ся на віце%прем'єр%міністра України з гуманітарних питань.

Згідно яких, він здійснює організацію роботи щодо фор%

мування та реалізації державної політики в гуманітарній та

політико%ідеологічній сфері, преси та інформації, інфор%

матизації та зв'язку.

Наступною віхою у розробці нових для України концеп%

туальних підходів щодо захисту власного інформаційно про%

стору можна вважати "Державну програму забезпечення по%

зитивного міжнародного іміджу України на 2003—2006 роки"

затверджену постановою Кабінету Міністрів України № 1609

від 15.10.2003 року. Реалізація Програми передбачала вироб%

лення єдиного комплексного підходу до формування та

здійснення інформаційно%пропагандистської політики держа%

ви, яка б охоплювала різноманітні сторони її життя.

Також на цей період припала одна з найважливіших

подій, не лише для сфери інформаційної безпеки і забез%

печення національного інформаційного суверенітету, а й
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для розвитку національної безпеки України вцілому. Такою

подією стало прийняття у 2003 році Закону України "Про

основи національної безпеки України", що визначив загаль%

ну структуру суб'єктів та об'єктів національної безпеки,

встановив основні напрями розвитку політики державної

безпеки [16].

Цікавим також є той факт, що на цей період припали

докорінні зміни в загальній моделі державного управлін%

ня. Закритість адміністративно%бюрократичної системи та

відокремленість громадськості від діяльності держави зро%

били таку систему неспроможною оперативно реагувати на

швидкі зміни, що відбувалися як всередині країни, так і у її

зовнішньму середовищі.

Такі еволюційні зміни сприяли впровідженню нових

підходів до організації процесу державного управління з

високим ступенем орієнтації на ефективність та результа%

тивність. У результаті такою інновацією стала модель "Но%

вого державного управління" (New Public Management). Ос%

новний зміст нової моделі полягає у зміні принципів фор%

мування організаційної структури державного управління;

підвищенні гнучкості прийняття рішень у державному апа%

раті, зменшенні його ієрархічності, делегування повнова%

жень на нижчий рівень прийняття рішень та посилення ме%

ханізмів зворотного зв'язку між державою та громадяна%

ми [22; 23].

Сформована до цього часу система забезпечення

інформаційної безпеки також потребувала реформування,

щоб в межах нової моделі державного управління ефек%

тивно відповідати вимогам нового часу. Першим кроком у

цьому напрямі стало встановлення демократичного конт%

ролю над сферою безпеки, що підтверджено прийняттям у

червні 2003 року Закону України "Про демократичний ци%

вільний контроль над Воєнною організацією і правоохорон%

ними органами держави", а також створенням у 2005 році

Експертно%громадської ради при Раді національної безпе%

ки і оборони України. Громадянський контроль над усіма

суб'єктами системи національної безпеки з цього часу роз%

глядається як обов'язковий елемент соціально%економіч%

ної системи, що визначає рівень демократизації держави

та суспільства загалом.

Таким чином, на цьому етапі, на нашу думку, пріори%

тетним було формування нормативно%правових основ і

структури управління інформаційною безпекою та ви%

значення її як окремого об'єкта державної політики. По%

няття "інформаційна безпека" набуло нового вигляду, що

вже почало ототожнюватися, як невід'ємна частина політич%

ної, економічної, оборонної та інших складових національ%

ної безпеки.

3%й етап (2006—2013 рр.) характеризується кардиналь%

ними змінами у державному управлінні інформаційною без%

пекою, інтенсивною роботою з визначення концептуальних

засад системи забезпечення інформаційної безпеки в Ук%

раїні. Розпочалась розробка засад, які б стали основою

концепції для нової державної політики забезпечення

інформаційної безпеки України. Вони мали базуватися на

постулатах та цінностях громадянського суспільства, відпо%

відати сучасним європейським нормам, упровадження яких

розглядається як безпосередній обов'язок держави.

У січні 2007 року відбулася надзвичайна подія в сфері

забезпечення інформаційної безпеки. Верховна Рада Ук%

раїни прийняла Закон України "Про Основні засади роз%

витку інформаційного суспільства в Україні на 2007—2015

роки" і хоча цей документ не відноситься до безпекової

сфери, але його цінність полягає у тому, що це перший і

єдиний документ в Україні, де законодавчо закріплено по%

няття "інформаційна безпека" [13].

Місяць по тому Указом Президента № 105 від

12.02.2007 р. було затверджено Стратегію національної

безпеки України. Поява Стратегії привнесла деякі корек%

тиви в загальнодержавне бачення проблематики забезпе%

чення інформаційної безпеки, оскільки одним з ключових

завдань політики національної безпеки у внутрішній сфері

визначила: підвищення ефективності системи протидії

інформаційно%психологічним впливам і операціям, що заг%

рожують безпеці особи, суспільства і держави. Дане поло%

ження в документі такого високого рівня, свідчить про те,

що з розвитком інформаційного суспільства в Україні і гу%

манізації державного управління інформаційна безпека вже

більше не ототожнюється лише з захистом інформації, за%

безпеченням захисту державних інформаційних ресурсів та

інформаційної інфраструктури.

Наступним кроком став Указ Президента України від

23 квітня 2008 року № 377/2008 "Про рішення Ради націо%

нальної безпеки і оборони України від 21 березня 2008 року

"Про невідкладні заходи щодо забезпечення інформацій%

ної безпеки України". В ньому, зокрема, йдеться про роз%

робку та внесення на розгляд Верховної Ради України про%

екту Концепції національної інформаційної політики, яка б

визначала основні напрями, засади, принципи національ%

ної політики та механізми її реалізації, була би спрямована

на забезпечення конституційних прав людини і громадяни%

на на свободу слова та вільний доступ до інформації. Цим

же Указом Секретареві Ради національної безпеки і обо%

рони України було доручено організувати підготовку про%

екту Доктрини інформаційної безпеки України.

У 2009 році підготовлена і затверджена Указом Пре%

зидента України від 08.07.2009 р. № 514/2009 Доктрина

інформаційної безпеки країни [55]. Доктрина встановила

чіткі правила гри щодо забезпечення інформаційної без%

пеки держави. Чітко окреслила основні засади інформац%

ійної безпеки України, визначила місце інформаційної без%

пеки в системі забезпечення національної безпеки Украї%

ни, виокремила реальні та потенційні загрози інфор%

маційній безпеці України, сформувала напрями державної

політики у сфері інформаційної безпеки держави. Появу

Доктрини, з огляду на реалії сьогодення та повсякчасну

безперервну боротьбу на різних рівнях в інформаційному

просторі, неможливо переоцінити. Цей документ окреслю%

вав поле діяльності відповідних органів влади в справі збе%

реження інформаційного суверенітету держави. Напрям по%

дальших наукових досліджень може стосуватися особли%

востей застосування та впровадження "Доктрини інформа%

ційної безпеки" в українські реалії та її аналіз, з огляду на

політичні реалії сьогодення.

Під впливом нової моделі державного управління, що

почала домінувати в Україні з 2005 року на державному

рівні стало прийняття кількох документів, що, на нашу дум%

ку, мають важливе історичне значення для системи забез%

печення інформаційної безпеки. Першою в цьому списку

стала Хартія про партнерство заради інформаційних прав і

свобод та захисту суспільної моралі, яка була підписана у

2009 році. Хартія за своєю формою і змістом є суспільним

договором, що укладений суб'єктами інформаційного про%

цесу та представниками державних органів України з ме%

тою запровадження саморегулювання в дотриманні суб%

'єктами інформаційної діяльності законодавства про захист

суспільної моралі, яка є не тільки конституційним обов'яз%

ком Української держави, але й однією із найважливіших

складових національної безпеки України. Наступним кро%

ком стало, схвалення у січні 2010 року Концепції проекту

Закону України "Про основні засади державної кому%

нікативної політики" метою якої є визначення шляхів зако%

нодавчого врегулювання питання забезпечення взаємодії

між органами державної влади, органами місцевого само%

врядування, засобами масової комунікації і громадськістю

на засадах рівноправного партнерства, що сприятиме

зміцненню демократії, становленню громадянського та

інформаційного суспільства. Також сюди можна віднести
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схвалення в 2013 році Стратегії розвитку інформаційного

суспільства в Україні, що визначила мету, базові принципи,

стратегічні цілі розвитку інформаційного суспільства в Ук%

раїні. В Стратегії зазначається, що забезпечення інформа%

ційної безпеки у процесі використання інформаційно%ко%

мунікаційних технологій є однією з найважливіших умов

успішного розвитку інформаційного суспільства. Але не%

доліком цього документа, на нашу думку є виокремлення в

пріоритетні напрями забезпечення інформаційної безпеки

заходів, по забезпеченню безпеки лише її технічної скла%

дової (захист інформації, забезпечення безпеки інформа%

ційних мереж, тощо).

У 2012 році була прийнята нова редакції Стратегії на%

ціональної безпеки увага в ній акцентується на тому, що на

тлі зростання викликів і посилення загроз національній без%

пеці зберігається невідповідність сектору безпеки і оборо%

ни України завданням захисту національних інтересів, що

характеризується, зокрема, нездатністю України протис%

тояти новітнім викликам національній безпеці (явищам і тен%

денціям, що можуть за певних умов перетворитися на заг%

рози національним інтересам), пов'язаним із застосуванням

інформаційної зброї і проведенням інформаційно%психо%

логічних операцій в умовах глобалізації.

Проаналізувавши та поєднавши положення Стратегії

національної безпеки України 2007 року і нових редакцій%

них змін 2012 року стосовно появи загрози використання

проти України інформаційної зброї та завдання щодо підви%

щення ефективності системи протидії інформаційно%пси%

хологічним впливам і операціям, можна з впевненістю ска%

зати, що саме в період з 2006 по 2013 роки відбувся ос%

танній етап еволюції розуміння поняття "інформаційна без%

пека" як окремої категорії в теорії національної безпеки.

Під впливом таких факторів, як зміна моделей державного

управління, розвитку інформаційного і громадянського

суспільств, гуманізації та людиноцентризму, появою нових

викликів та загроз для держави, суспільства, людини спри%

чинених глобалізацією, ця невід'ємна складова кожної із

сфер національної безпеки України тепер і в подальшому

буде розглядатися лише як "інформаційно%психологічна

безпека".

Таким чином, цей період став найбільш значущим для

становлення і розвитку системи забезпечення інфор%

маційної безпеки. Прийняття доктринальних і концептуаль%

них документів, що припало на цей період свідчать про те

що "інформаційна безпека" серйозно і на довго зайняла

місце однієї з пріоритетних сфер державного управління

національною безпекою.

4%й етап (починаючи з 2014 року — по теперішній час)

в історичній динаміці становлення і розвитку системи за%

безпечення інформаційної безпеки України має особливий

двоїстий характер оскільки, по%перше, виступаючи логіч%

ним продовження еволюції державного управління інфор%

маційною безпекою, характеризується вирішенням важли%

вих стратегічних питань державної політики із забезпечен%

ня інформаційної безпеки в умовах інформаційно%психо%

логічного протиборства, по%друге, виступає окремою, аб%

солютно новою віхою в історії державного управління за%

безпеченням інформаційної безпеки України.

"Славнозвісні" подій, що відбуваються в Україні з по%

чатку 2014 року спровакували кардинальні трансфор%

маційні зміни у відносинах між державою і громадянським

суспільством. Починають запроваджуватись нові способи і

механізми державного управління, що спроможні забезпе%

чити ефективне управління суспільними процесами в сучас%

них умовах. Можна, навіть, припустити, що Україна встала

на шлях зміни моделі державного управління. Характер

змін та аналіз певних ознак доводить, що державне управ%

ління тепер відбувається в рамках моделі, відомої в світі,

як "Good Governance".

Концепція "Good Governance" наповнює державне уп%

равління гуманітарною та соціальною складовою, формує

новий підхід до розуміння врядування, яке має тепер відпо%

відати не лише вимогам ефективності, але й бути відкри%

тим, доступним, підзвітним і підконтрольним, а отже, чут%

ливим до вимог громадян, їхніх потреб і запитів. Тобто "GG"

це спосіб реалізації публічної влади, завдяки якому дося%

гаються реальна участь громадян у виробленні та реалізації

публічної політики; об'єднання потенціалу всіх трьох сек%

торів (влада, бізнес, громадськість); постійний контроль

різних сегментів суспільства за публічною владою [24; 25;

26].

Повертаючись до інформаційної безпеки, зазначимо,

що першим до реформування та адаптації системи забез%

печення інформаційної безпеки у відповідності з вимогами

особливого стану в державі стало прийняття Указу Прези%

дента України від 01.05.2014 р. № 449/2014 "Про Рішення

Ради національної безпеки і оборони України від 28 квітня

2014 року "Про заходи щодо вдосконалення формування

та реалізації державної політики у сфері інформаційної без%

пеки України". Даним документом Кабінету Міністрів Ук%

раїни було доручено розробити законопроект щодо про%

тидії інформаційній агресії іноземних держав, передбачив%

ши, зокрема визначення механізму протидії негативному

інформаційно%психологічному впливу, в тому числі шляхом

заборони ретрансляції телевізійних каналів. Також за уча%

стю Національного інституту стратегічних досліджень,

Служби безпеки України, інших державних органів розро%

бити проект Доктрини інформаційної безпеки України, а

також вдосконалити систему формування та реалізації дер%

жавної політики у сфері інформаційної безпеки України.

Міністерству закордонних справ України Рішенням повин%

но було розробити порядок аналізу інформаційних матер%

іалів іноземних засобів масової інформації, що мають пред%

ставництва в Україні; ужити заходів до активізації міжна%

родного співробітництва з питань протидії негативним

інформаційно%психологічним впливам. 6 червня 2014 року,

на підставі Указу Президента № 504/2014, втратила

чинність Доктрина інформаційної безпеки України, що була

затверджена в 2009 році.

Знову починають відбуватися активні дискусії щодо

закріплення інформаційної безпеки в окремому норматив%

ному акті. Так, в липні 2014 року пройшли Парламентські

слухання на тему: "Законодавче забезпечення розвитку

інформаційного суспільства в Україні" за результатами яких

щодо питань забезпечення інформаційної безпеки були

надані рекомендації для Верховної Ради України: законо%

давчо визначити засади державної політики щодо забез%

печення інформаційної безпеки України як однієї з основ%

них конституційно визначених функцій держави; для Кабі%

нету Міністрів України: сформувати ефективну систему за%

безпечення інформаційної безпеки України; утворити дер%

жавний орган чи координаційний центр для здійснення кон%

тролю та регуляції політики в галузі інформаційної безпе%

ки України. Також в 2014 році знову до Верховної Ради

України був поданий Проект Закону "Про засади інформа%

ційної безпеки України" (реєстраційний № 4949 від

28.05.2014 р.) [27], а також Державним комітетом телеба%

чення і радіомовлення України розроблено проект нової

Доктрини інформаційної безпеки України [14] і проект

Стратегії розвитку інформаційного простору України на

період до 2020 року [28].

У 2015 році Україна нарешті отримала абсолютно

оновлену Стратегію національної безпеки України [15]. Ця

Стратегія пріоритетами забезпечення інформаційної без%

пеки визначає: забезпечення наступальності заходів по%

літики інформаційної безпеки на основі асиметричних дій

проти всіх форм і проявів інформаційної агресії; створен%

ня інтегрованої системи оцінки інформаційних загроз та
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оперативного реагування на них; протидія інформаційним

операціям проти України, маніпуляціям суспільною свідо%

містю і поширенню спотвореної інформації, захист націо%

нальних цінностей та зміцнення єдності українського сус%

пільства; виявлення суб'єктів українського інформаційно%

го простору, що створені та/або використовуються для

ведення інформаційної війни проти України, та унемож%

ливлення їхньої підривної діяльності; створення і розви%

ток інститутів, що відповідають за інформаційно%психо%

логічну безпеку, з урахуванням практики держав%членів

НАТО; удосконалення професійної підготовки у сфері

інформаційної безпеки.

Структура суб'єктів державного управління інформац%

ійною безпекою України поки що залишається без змін. Як

зазначалося в попередньому нашому дослідженні [29], сьо%

годні ні один з існуючих центральних органів виконавчої

влади не в змозі самостійно здійснювати весь комплекс за%

ходів із забезпечення інформаційної безпеки. Але слід звер%

нути увагу, що в січні 2015 року утворено Міністерство інфор%

маційної політики України яке є головним органом у сис%

темі центральних органів виконавчої влади у сфері забез%

печення інформаційного суверенітету України. Важливим

також є той факт, що міністерством вже розроблений про%

ект Концепції інформаційної безпеки України [30], який за%

раз проходить процедуру громадського обговорення.

Також у 2015 році з метою забезпечення інформаційно%

аналітичного супроводження діяльності Ради національної

безпеки і оборони України щодо координації і контролю

за діяльністю органів виконавчої влади, правоохоронних

органів та військових формувань у сфері національної без%

пеки і оборони у мирний час, в особливий період, у тому

числі в умовах воєнного стану, в умовах надзвичайного ста%

ну та при виникненні кризових ситуацій, що загрожують на%

ціональній безпеці України створено Головний ситуаційний

центру України.

У підсумку зазначимо, незважаючи на те, що цей етап

тільки розпочався, але в його межах вже відбулися події

які не лише задали вектор подальшого розвитку держав%

ного управління забезпеченням інформаційної безпеки

України, а й розпочали нову еру в його історії.

ВИСНОВКИ
Отже, ми з'ясували, що розвиток системи державного

управління забезпеченням інформаційної безпеки Украї%

ни з 1991 р. проходив у чотири етапи, у кожному з яких

були свої пріоритети, відмінні проблеми та підходи до їх

розв'язання, різна структура державного управління.

Також здійснивши це дослідження ми можемо відпов%

істи на питання чи відбулося, в межах досліджуваного нами

історичного відрізка, повноцінне формування системи дер%

жавного управління забезпеченням інформаційної безпе%

ки України, що відповідає моделі (законодавство — суб'єкт

забезпечення). Так, історична декомпозиція державної пол%

ітики та законодавства України в сфері інформаційної без%

пеки дозволило встановити, що така модель знайшла своє

відображення в наступних підсистемах системи забезпечен%

ня інформаційної безпеки України: концептуальній — в

Конституції України (ч. 1 ст. 17), Концепції (основи держав%

ної політики) національної безпеки України (1997 р.), Стра%

тегії національної безпеки України (2007, 2012, 2015 рр.),

Доктрині інформаційної безпеки України (2009 р.) ви%

значено концептуальні засади політики національної без%

пеки та забезпечення інформаційної безпеки; правовій —

у Законі України "Про основи національної безпеки", За%

коні України "Про інформацію" та Законі України "Про

Основні засади розвитку інформаційного суспільства в Ук%

раїні на 2007—2015 роки" визначено правові засади забез%

печення інформаційної безпеки; інституційній — склалася

досить розгалужена структурна мережа державних інсти%

тутів, що опікуються питаннями інформаційної безпеки, в

контексті захисту інформаційного суверенітету України.

Розроблено періодизацію новітньої історії державно%

го управління забезпеченням інформаційної безпеки Украї%

ни, грунтуючись на аналізі моделей державного управлін%

ня, що мали суттєвий вплив на еволюцію державного уп%

равління забезпеченням інформаційної безпеки України

протягом періоду 1991—2014 рр., а саме: 1 етап (1991—

1997 рр.) Домінувала класична бюрократична модель дер%

жавного управління, у світовій практиці вона відома під

назвою "Old Public Management". Дана модель обумовила

дії держави щодо забезпечення інформаційної безпеки, які

були спрямовані на формування сукупності інститутів дер%

жавної влади, що забезпечуватимуть прямий державний

контроль та різновекторний вплив на інформаційний

простір України. На початковому етапі розбудови українсь%

кої державності, "інформаційна безпека", як окрема само%

стійна категорія ніде не визначалася; 2 етап (1998—2005

рр.) Ознаменувався використанням інноваційних підходів

у державному управлінні, що сприяли впровадженню мо%

делі "Нового державного управління" (New Public Manage%

ment). Під впливом цієї моделі було започатковано встанов%

лення демократичного контролю над сферою безпеки.

Поняття "інформаційна безпека" на даному етапі набуло

нового вигляду, і почало вже ототожнюватися, як невід'ємна

частина політичної, економічної, оборонної та інших скла%

дових національної безпеки; 3 етап (2006—2013 рр.) ха%

рактеризується інтенсивною роботою з визначення концеп%

туальних засад системи забезпечення інформаційної без%

пеки в Україні. Розпочалась розробка засад, які б стали

основою концепції для нової державної політики забезпе%

чення інформаційної безпеки України, що повинні базува%

тися на постулатах та цінностях громадянського суспіль%

ства. Прийняття доктринальних і концептуальних доку%

ментів, що припало на цей період свідчать про те що "інфор%

маційна безпека" серйозно і на довго зайняла місце однієї

з пріоритетних сфер державного управління національною

безпекою; 4 етап (2014 р. — по теперішній час): події, що

відбуваються в Україні з початку 2014 року спровокували

кардинальні трансформаційні зміни у відносинах між дер%

жавою і громадянським суспільством. Характер змін та

аналіз певних ознак доводить, що Україна встала на шлях

зміни моделі державного управління відомої в світі, як

"Good Governance". Дана модель наповнює державне уп%

равління гуманітарною та соціальною складовою, формує

новий підхід до розуміння врядування, яке має тепер відпо%

відати не лише вимогам ефективності, але й бути відкри%

тим, доступним, підзвітним і підконтрольним, а отже, чут%

ливим до вимог громадян, їхніх потреб і запитів. В істо%

ричній динаміці становлення і розвитку системи державно%

го управління забезпеченням інформаційної безпеки Украї%

ни цей період має особливий двоїстий характер: характе%

ризується вирішенням важливих стратегічних питань дер%

жавної політики із забезпечення інформаційної безпеки в

умовах інформаційно%психологічного протиборства; висту%

пає окремою, абсолютно новою віхою в історії державно%

го управління забезпеченням інформаційної безпеки Украї%

ни.

Перспективним напрямом подальших досліджень вба%

чається в подальшому узагальненні і систематизації зару%

біжного досвіду державного управління забезпеченням

інформаційної безпеки та оцінці можливостей щодо його

використання в Україні.
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