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THE INFLUENCE OF DIGITALIZATION OF MANAGEMENT PROCESSES ON THE ECONOMIC
SECURITY SYSTEM OF THE ENTERPRISE

Статтю присвячено аналізу впливу процесів цифровізації економічних відносин на особливості
організації системи економічної безпеки підприємства у межах її основних структурно"функціональ"
них складових. Визначено економічний зміст діджиталізації в сучасних умовах ведення господарсь"
кої діяльності та ключових її проявів у діяльності підприємств, зокрема у частині впливу на рівень
безпекових параметрів діяльності. Проведено аналіз основних впливів процесів розвитку цифро"
вих технологій на відповідні структурно"функціональні складові економічної безпеки підприємства,
а саме: фінансову, інтелектуально"кадрову, техніко"технологічну, політико"правову, інформацій"
ну, екологічну, силову та ринкову. Виділено ключові форми реалізації досліджуваних процесів на
стан та можливості розвитку таких напрямів забезпечення економічної безпеки. Досліджено особ"
ливості забезпечення відповідних безпекових параметрів в умовах активних процесів цифровізації
економічних відносин.

The article is devoted to the analysis of influence of processes of digitalization of economic relations
on features of the organization of system of economic safety of the enterprise within its basic structural
and functional components. The economic content of digitalization in modern conditions of economic
activity and its key manifestations in the activities of enterprises, in particular in terms of the impact on
the level of security parameters of activity. The analysis of the main influences of digital technologies
development processes on the corresponding structural and functional components of economic security
of the enterprise, namely financial, intellectual and personnel, technical and technological, political and
legal, information, ecological, power and market are carried out. The key forms of realization of the
researched processes on a condition and possibilities of development of the given directions of
maintenance of economic safety are identified. It is established: within the financial component,
digitalization affects the level of funding for relevant activities in the field of information support, as well
as the introduction of automated accounting and analysis systems in the field of financial management;
intellectual and personnel component is characterized by the intensification of the use of digital
technologies in personnel management and protection of intellectual property; digitalization of technical
and technological aspects of economic security is manifested in the expansion of production control and
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ПОСТАНОВКА ПРОБЛЕМИ
Господарський механізм функціонування підприє�

мства включає в себе велику кількість управлінських

систем та підсистем різного рівня та функціональної

спрямованості, націлених на підтримку життєздатності

підприємства і забезпечення реалізації основного виду

його діяльності. Однією з таких систем є система забез�

печення економічної безпеки, що представлена сукуп�

ністю функцій, інструментів та заходів покликаних на

формування захищеного середовища функціонування

підприємства та найбільш безпечного розвитку, здатно�

го забезпечити максимальну перспективну віддачу. Вод�

ночас одними з ключових властивостей даної системи є

її гнучкість та адаптивність, слугуючи невід'ємною скла�

довою будь�яких безпекових елементів управління. Вра�

ховуючи динамізм економічного середовища функціо�

нування сучасних підприємств саме ці якості потрапля�

ють у фокус управлінської уваги в контексті забезпе�

чення економічної безпеки, зокрема, щодо врахування

тих впливів та міри потенційних наслідків відповідних

динамічних процесів на стан різних функціональних

складових діяльності організації.

Однією з найбільш впливових тенденцій сучасності

є активний розвиток інновацій та сучасних інформаційні

технологій, що поступово набувають статусу ключово�

го рушія розвитку економічних відносин, відповідним

чином позначаючись на особливостях забезпечення

економічної безпеки не лише в контексті перспектив

розвитку, але й напроти, щодо необхідності формуван�

ня належних систем попередження та захисту від циф�

рових загроз. Водночас варто наголосити, що протікан�

ня таких процесів відбувається у середовищі глобаль�

ної економічної нестабільності, жорстких постковідних

реаліях та системних проблем у сфері державного уп�

равління, починаючи з загальних макроекономічної не�

стабільності та стримуючих структурних асиметрій роз�

витку, закінчуючи специфічністю вітчизняного інститу�

ціонального ландшафту, формально інтегрованого у

ринкову парадигму розбудови економічних відносин з

паралельно функціонуючими практиками регулювання

економічних відносин квазіринкового характеру.

Виходячи з цього, дослідження безпекової пробле�

матики підсилюється не лише актуальністю в контексті

існування підприємницьких суб'єктів за наявних макро�

економічних умов, але й тими процесами цифровізації

економічних відносин, які можуть слугувати джерелом

optimization; political and legal aspects manifest themselves in changing the features of legal interactions
between the enterprise and the state; within the information component, issues of data protection and
the formation of the necessary methodological apparatus of analysis become especially important;
environmental aspects of digitalization allow to expand the scope of environmental control and assessment
of potential environmental impacts; the power component in the era of digitalization is characterized by
the emergence of new forms of illegal force; market aspects of digitalization emphasize the company's
need to take into account the new digital conditions of its operation in the external environment.

Ключові слова: економічна безпека, діджиталізація, цифровізація економіки, система економічної без�

пеки, забезпечення економічної безпеки.
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додаткових конкурентних переваг і водночас вагомих

загроз розвитку.

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ
ТА ПУБЛІКАЦІЙ

Розвиток теорії економічної безпеки підприємств у

межах вітчизняної наукової спільноти бере свій поча�

ток з моменту переходу національної економіки до рин�

кових практик організації господарських відносин і

представлений широким спектром досліджень систем�

них характеристик цього поняття і їх відповідних про�

явів у практичній діяльності підприємств. Особливе те�

оретичне та практичне значення відповідних наукових

напрацювань представляють роботи таких вчених:

Б.М. Андрушків, З.С. Варналій, О.В. Васильєв, Н.Ю. Гіч�

кова, Я.А. Жаліло, А.О. Захаров, С.Н. Іляшенко, Г.В. Ко�

заченко, Л.Я. Малюта, І.І. Нагорна, Є.А. Олєйніков,

В.П. Пономарьов, Б.О. Язлюк.

Проте, враховуючи наявність потужних трансфор�

маційних змін у особливостях побудови та організації

управління безпекових систем сучасних підприємств,

викликаних процесами цифровізації економіки, більш

грунтовного розгляду потребує вплив відповідних тен�

денцій на особливості забезпечення економічної без�

пеки підприємств.

МЕТА СТАТТІ
Метою статті є дослідження впливу процесів діджи�

талізації економічних відносин на зміст та особливості

забезпечення економічної безпеки підприємства у ме�

жах кожної із її функціональних складових.

ВИКЛАД ОСНОВНОГО МАТЕРІАЛУ
ДОСЛІДЖЕННЯ

Сучасні тенденції розвитку економічних систем ха�

рактеризуються динамічним переходом та структурною

перебудовою провідних економік світу згідно сформо�

ваної парадигми постіндустріального розвитку, ядром

якої виступає інтелектуальний капітал та сукупність про�

дукованих його розвитком, економічних відносин та

технологічних інновацій, які в свою чергу виступають

ключовим рушієм процесів розширеного відтворення та

інтенсивного зростання сучасних економічних систем.

Одним з невід'ємних елементів постіндустріального уст�

рою є домінування процесів діджиталізації у якості

основи здійснення будь�яких трансформаційних про�
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цесів розвитку як на рівні підприємницького сектору, так

і в контексті заходів макроекономічного характеру у

рамках національної економіки.

Спочатку діджіталізація в тому чи іншому вигляді

застосовувалася у період 70�тих років минулого сто�

ліття, проте масово вона стала використовуватися лише

в 90�ті роки, як наслідок появи Інтернету та широкого

розповсюдження комп'ютерів і мобільних пристроїв,

різних додатків серед населення [1, с. 47].

Діджиталізація з позиції економічного виміру фор�

мулювання дефініції даного поняття представляє собою

сукупність процесів інноваційного розвитку, які знахо�

дять своє вираження у відповідних техніко�технологіч�

них новаціях, націлених на здійснення цифровізації клю�

чових економічних процесів та явищ (тобто забезпеченні

їх максимальної автоматизації та винесення людського

фактору поза межі управлінського фокусу з метою

зменшення, потреб у відслідковуванні керованості та�

ких процесів та уникненні, породжених цим фактором

помилок), які за своїм змістовим наповненням зазвичай

представляють певний набір повторюваних ітерацій, у

межах якого людська праця набуває механічного, поз�

бавленого інтелектуальної складової процесу, слугую�

чи тим самим додатковим резервом зростання продук�

тивності праці.

Фундамент цифрової економіки становлять великі

дані, технологія блокчейн, квантові технології, штучний

інтелект, туманні (хмарні) обчислення, віртуальна

реальність та інші прогресивні технології, які постійно

удосконалюються та впроваджуються [2, с. 169]. До�

сліджуючи вплив діджиталізації на діяльність підприє�

мницьких суб'єктів, варто зазначити, що здебільшого,

дане явище виражається у широкому розповсюдженні

цифрових систем управління підприємством, розвитком

Big Data (технології структурування та аналізу надве�

ликих масивів даних), електронної комерції, робототех�

ніки та поступовій дифузії технологій штучного інтелекту

(зокрема, нейромереж) у господарську практику

підприємств різного розміру та сфер діяльності.

Діджиталізація створює важливі переваги для

підприємств в частині реалізації обраної стратегії,

зміцнення їх економічної безпеки, досягнення прозо�

рості ведення бізнесу [3, с. 71].

Поширення новітніх технологій та систем управлін�

ня позитивно впливає на якість послуг, систему сервіс�

ного обслуговування клієнтів, інформаційне забезпе�

чення учасників ринкових відносин [4, с. 743].

Беззаперечним є той факт, що активізація процесів

діджиталізації чинить позитивний вплив на фінансово�

економічні результати підприємств залучених до вико�

ристання тих чи інших її інструментів, та інноваційний

потенціал держави загалом. Проте рівним за своєю важ�

ливістю до ефективності таких процесів є питання за�

безпечення безпекових аспектів функціонування як

суб'єктів господарювання, так і державної інституцій�

но�правової інфраструктури в умовах загострення про�

блем захисту інформації, кібертероризму, повної некон�

трольованості окремих інформаційних зон глобальної

мережі (та взаємодій, які чиняться в їх межах, у т.ч. кри�

мінального характеру) і т.д.

Тобто описана ситуація формує ряд викликів, пов'я�

заних із необхідністю грунтовного аналізу впливу про�

цесів діджиталізації на можливості підприємств до

підтримки достатнього рівня економічної безпеки. Вар�

то додати, що така проблематика посилюється на фоні

загальної актуалізації питань безпечного функціонуван�

ня підприємств в умовах нестабільності фінансово�еко�

номічних та кон'юнктурних умов і епоху постковідної

економіки, а саме: яким чином ці проблеми повинні знай�

ти своє відображення у системі забезпечення економі�

чної безпеки підприємств.

Система економічної безпеки підприємства, вихо�

дячи із її функціонального призначення, представляє

собою організовану сукупність взаємопов'язаних еле�

ментів (суб'єктів, об'єктів, функціональних складових,

умов та критеріїв) управлінської інфраструктури під�

приємства націлених на реалізацію основної мети управ�

ління економічною безпекою підприємства, вираженою

у забезпеченні стабільного та ефективного розвитку

підприємства, нейтралізації та елімінації ключових за�

гроз внутрішньоорганізаційного та зовнішнього джерел

походження.

У межах представленого дослідження було здійс�

нено аналіз ключових аспектів впливу процесів діджи�

талізації на систему економічної безпеки підприємства

у розрізі її базових функціональних складових, що доз�

воляє сформувати найбільш повне розуміння характе�

ру впливу цього процесу на окремі напрями діяльності

підприємства у їх безпековому розрізі. Далі розгляне�

мо ключові впливи, які здійснюють процеси цифрового

розвитку економічних систем (у їх стимулюючому та

дестимулюючому характері впливу) на функціональні

складові економічної безпеки підприємства у їх класич�

ному розподілі.

Фінансова складова є однією з системоутворюючих

складових безпекового управління, охоплюючи широ�

кий спектр питань з організації ефективного руху та ви�

користання грошових ресурсів на підприємстві, що знач�

ною мірою відчуває вплив процесів діджиталізації, по�

чинаючи з номінального зростання витратних складо�

вих бюджетів підприємства на додаткове інформаційне

забезпечення, закінчуючи безпосередньою цифровіза�

цією облікових та аналітичних функцій у сфері управ�

ління фінансами.

Серед них до найбільш важливих вважаємо за до�

цільно віднести такі:

по�перше, зниження обсягу непродуктивних витрат

часу та матеріальних ресурсів за рахунок автоматизації

виробничих та управлінських операцій;

по�друге, спрощення процедур проведення бан�

ківських операцій;

по�третє, зростання витрат на забезпечення інфор�

маційної захищеності підприємства;

по�четверте, цифровізація фінансового ринку;

по�п'яте, популяризація послуг у сфері фінансових

технологій; активний розвиток криптовалют (складає

загрозу тінізації та легалізації незаконно отриманих

коштів, що лише підсилює конфлікт національних бан�

ківських регуляторів та власне самої ідеї існування са�

мих криптовалют).

Інтелектуально�кадрова складова включає в себе

сукупність господарсько�правових відносин, які вини�

кають між підприємством та його трудовим колективом,

а також охоплює сферу управління нематеріальними



57

ЕКОНОМІЧНА НАУКА

активами, представленим як інтелектуальним потенціа�

лом працюючих, так і сукупністю нематеріальних ак�

тивів, зокрема тих, що відносяться до об'єктів інтелек�

туальної власності підприємства. Процеси цифровізації

не оминули й даний функціональний напрям, активно

впливаючи на інструментарій кадрового управління та

загалом підвищуючи економічну цінність інтелектуаль�

ного потенціалу.

До ключових впливів діджиталізації у межах цього

напряму віднесемо такі:

по�перше, виникнення електронних систем управлі�

ння персоналом (E�HRM) [4, с. 8];

по�друге, зміни кон'юнктури ринку праці у бік інте�

лектуалізації вимог до працівників та посилення конку�

рентних взаємодій, як між працедавцями, так і серед

найманих працівників;

по�третє, посилення впливу профільних соціальних

мереж та рекрутингових платформ; трансформація тра�

диційних форм зайнятості у бік поєднання офлайн�зай�

нятості та віддаленої роботи;

по�четверте, інтенсифікація інтелектуальної праці,

зростання відповідних форм навантаження на праців�

ників;

по�п'яте, розширення можливостей до використан�

ня інтелектуального потенціалу організації;

по�шосте, актуалізація проблематики захисту прав

інтелектуальної власності.

Техніко�технологічна складова охоплює сукупність

безпекових параметрів, що мають місце у процесі реа�

лізації виробничої діяльності, а саме: щодо результа�

тивних показників продукованих роботою технічного ус�

таткування, а також безпосередньо ефективністю вико�

ристовуваної технології, порівняно з наявними анало�

гами. Варто зазначити, що одні з найбільш помітних

позитивних впливів діджиталізації спостерігаються саме

у рамках цієї складової, серед яких слід відзначити такі:

по�перше, застосування інформаційних технологій

з метою оптимізації та автоматизації виробничих про�

цесів;

по�друге, скорочення частки виробничого персона�

лу;

по�третє, отримання розширених можливостей у

сфері управління виробництвом (зокрема, контролю);

по�четверте, можливості до створення нових циф�

рових продуктів (додатків, електронних послуг, вір�

туальних продуктів тощо).

Політико�правова складова представлена сукупні�

стю легальних взаємодій підприємства та держави, ха�

рактеризуючи можливості організації (у розрізі як за�

собів, так і конкретних процедур) до захисту своїх за�

конних інтересів. Цифровізація процесів у межах цієї

складової виявляє себе у таких впливах:

по�перше, цифровізація відносин у форматі "держа�

ва�підприємство";

по�друге, посилення ролі правових аспектів регла�

ментації відносин у сфері інтелектуальної власності;

по�третє, неформальна інституціоналізація трансна�

ціональних корпоративних утворень, основною сферою

діяльності яких є інформаційні технології, зокрема,

створення глобальних масових програмних або техніч�

них продуктів, віртуальних онлайн�платформ, що обу�

мовлює володіння ними великою кількістю персональ�

них даних власних користувачів, яка має конфіденцій�

ний характер.

Інформаційна складова за визначенням представляє

собою одну з ключових сфер прояву процесів цифро�

візації, адже базується на забезпеченні організованого

руху інформаційних потоків у межах підприємницької

структури згідно з її безпековими потребами. Найбільш

відчутні прояви згаданих процесів знаходять своє ви�

раження у таких явищах:

по�перше, загострення проблематики захисту

інформації та розбудови ефективної системи віртуаль�

ної та реальної інформаційної інфраструктури підприє�

мства;

по�друге, розширення можливостей методичного

апарату інформаційно�аналітичної діяльності;

по�третє, зростання швидкості розповсюдження

інформації в інформаційному полі (як у межах підприє�

мства, так і стосовно ринкового середовища);

по�четверте, поступове становлення інформації

як одного з ключових безпекових ресурсів підприємст�

ва.

Екологічна складова на сьогодні набуває особли�

вого значення у діяльності підприємства, виступаючи

однією з базових характеристик останнього як відпові�

дального суб'єкта ринкових відносин, водночас су�

купність безпекових параметрів, що характеризують цю

складову варіюються починаючи від показників оцінки

шкідливих впливів на природнє середовище, закінчую�

чи комплексним дослідженням характеру впливу діяль�

ності підприємства на сукупність відповідних контакт�

них суб'єктів.

Основні впливи діджиталізації у межах екологічної

складової є такими [6; 7]:

по�перше, поширеність використання технологій

електронного документообігу знижує ступінь негатив�

ного впливу підприємства на природнє середовище за

рахунок заміни традиційних паперових носіїв інформації

електронними;

по�друге, застосування цифрових технологій у сфері

утилізації та переробки виробничих відходів; збільшен�

ня каналів комунікації як фактору культивації екологіч�

но відповідальної поведінки суб'єктів господарювання

та споживачів;

по�третє, зростання загальної чутливості інформа�

ційного середовища до питань екологічності діяльності

економічних суб'єктів.

Силова складова слугує основою фізичної захище�

ності підприємства від негативних зовнішніх впливів,

часто криміногенного характеру, відповідаючи захи�

щеність виробничого устаткування, персоналу, інфор�

мації від можливих неправомірних дій конкурентів або

інших зацікавлених осіб. Слід зазначити, що процеси

діджиталізації сприяли появі ряду нових викликів пов'я�

заних з силовою безпекою, зокрема:

по�перше, поява нових форм рейдерства, які базу�

ються на використанні інформаційних технологій;

по�друге, розширення можливостей до здійснення

шантажу посадових осіб підприємства за рахунок ви�

користання персональних даних конфіденційного або

особистого характеру;

по�третє, поява нових форм промислового та управ�

лінського шпіонажу;
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по�четверте, поширеність використання соціальних

мереж та Інтернет�ЗМІ (замовні статті, фото� та відео�

матеріали, бот�ферми і т.д.) для здійснення цілеспря�

мованих PR�атак, які мають на меті підрив іміджевих

позицій організації.

Ринкова складова є однією з найважливіших еле�

ментів безпечного функціонування підприємства в умо�

вах конкурентного середовища, відповідаючи за захи�

щеність ринкового потенціалу підприємства його статус

як самостійного конкурентного гравця. Відзначимо такі

впливи діджиталізації на процеси забезпечення ринко�

вої безпеки підприємства:

по�перше, активний розвиток електронної комерції;

по�друге, посилення конкуренції на ринку за раху�

нок збільшення частки онлайн�продажів;

по�третє, зростання ролі ефективності використан�

ня інструментів цифрового маркетингу у загальній мар�

кетинговій політиці підприємства;

по�четверте, розвиток логістичних технологій у ча�

стині можливостей оперативного відслідковування по�

ходження та місцезнаходження товару;

по�п'яте, зростання ризику монополізації ключових

ринкових гравців ІТ�галузі.

Підсумовуючи вищевикладене, можна зробити ви�

сновок, що розгляд проблематики впливу процесів діжи�

талізації на забезпечення безпекових параметрів функ�

ціонування підприємств варто здійснювати у двох на�

прямах — напрямі потенційних загроз, які продукують�

ся активним розвитком цифрових технологій та напрямі

можливостей, породжених ними водночас економічна

безпека підприємства може бути забезпечена лише за

умови збалансування, означених аспектів, що знаходить

свою практичну реалізацію у побудові ефективної ди�

намічної системи інформаційного захисту підприємства

(починаючи від питань віртуальної безпеки, закінчуючи

іміджевими аспектами у сфері PR) разом із формуван�

ням системи моніторингу ринку цифрових новацій на

предмет потенційної ефективності та можливостей до

їх імплементації у господарську практику підприємства.

ВИСНОВКИ
У результаті проведеного дослідження було здійс�

нено аналіз впливу процесів діджиталізації на систему

економічної безпеки підприємства у розрізі її функціо�

нальних складових. Визначено сутність діджиталізації як

окремого економічного процесу та специфіку його впли�

ву на особливості здійснення управлінської діяльності у

сфері економічної безпеки. Розглянуто основні прояви

цих процесів, що виникають у межах фінансової, інтелек�

туально�кадрової, техніко�технологічної, політико�право�

вої, інформаційної, екологічної силової та ринкової скла�

дової економічної безпеки. Встановлено, що значний

вплив цих процесів на ступінь захищеності підприємства

вимагає реалізації ними активних заходів щодо розбу�

дови внутрішньої інформаційної інфраструктури з метою

реалізації можливостей та своєчасному реагуванню на

виклики, які несуть у собі процеси цифровізації.

Перспективними напрямами подальших досліджень

є формування механізму забезпечення економічної без�

пеки в умовах діджиталізації та розробки системи за�

ходів щодо його практичної реалізації на базі вітчизня�

них підприємств.
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